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要!在投票过程中如何保护投票人的隐私是当前量子投票协议设计中的一个重要研究课题'本研究通过对
?

维量子纠缠态进行分析#利用其相位可以隐藏秘密信息的性质#设计一个安全量子投票协议'通过对协议的分析

发现#在量子信道中传递选票信息时#协议能够隐藏投票信息#满足投票人对身份信息的安全性和匿名性需求#有

效保证投票人的投票信息不被窃取#实现安全匿名投票'
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在设计匿名投票方案的过程中&如何保证投票人投票信息的匿名性是一个关键问题,一个安全的电子

投票协议&不仅能够抵御多种方式的攻击&还应该保护投票人信息不被泄露,

R.*'H
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+在
"LG"

年首次利用

经典密码体制&提出了保护投票人身份的匿名投票协议,随后&诸多学者在投票协议的设计方面进行研究&

提出了许多电子投票协议,随着量子计算机的发展&

-.&(
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#

+在
"LLL

年提出了著名的
-.&(

算法&在量子计算

机帮助下&这一算法使得大整数分解问题变得不再困难&这表明基于计算复杂性的经典密码协议在量子时代

易于被攻破,因此&设计能够抵抗量子攻击的安全投票协议具有重要意义,

一个安全的投票方案需要满足以下安全要求*

F

+

'

"

"隐私性,除投票人之外&其他人无法通过投票信息获取投票人的身份信息,

#

"不可重用性,每一张选票只能由投票人使用一次,
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F

"可验证性,每一位投票人的选票是否被正确统计&可由投票人本人核实,

!

"合法性,只有合法的投票人才能投票,

@

"公平性,在投票过程结束之前&没有人能够预先获取投票结果,

#$$#

年&

R.(256*)/+

等*
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+对隐藏发送人和接收人身份的问题进行研究&提出一种用于经典比特匿名传输

和接收的量子协议&开启了在量子信道中传递秘密信息的研究,

#$$D

年&

;*88*(&

等*
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+提出一个只有两个选

项的旅行投票协议&该协议将纠缠态的各个粒子分发到不同的站点并且利用任一站点的不可访问性来保证

投票的匿名性和隐私性,之后&

Y&)*)&H4

等*
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+和
S2++4(

7

等*

D

+对该协议进行改进&修补了可能存在的安全

漏洞,

#$$G

年&

UB*H&6&

等*

G

+基于共轭编码对量子态的使用方式做了改进&设计了更高效的协议,同年&

T2

和
M4)

0

*

L

+提出了新的量子投票方案&实现在众多候选人中投票,随后&基于不同的量子态&众多专家学者在

这一领域做了大量的工作&并提出许多量子投票协议,
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0

和
S4

等*

"$

+利用基于连续变量的量子纠缠态的

性质&提出一种安全的量子投票协议&该协议可以保护每个投票人的投票隐私,通过使用多维量子纠缠态-

保密的选票和索引号&

*̂)

0

等*

""

+提出一种量子匿名自统计投票协议来保护投票人的隐私,

#$"D

年&

M.*)

0

等*

"#

+设计了一个基于量子代理盲签名的投票协议&对于量子匿名安全投票协议的设计具有启发意义&不少

研究人员受到启发&相继提出一些新的-不同类型的量子投票协议*

"FE#!

+

,

通过对以往方案的总结分析&受到
M.*)

0

等*

#@

+提出的多方量子秘密共享协议的启发&利用仅通过联合测量才

可以从
?

维纠缠态中提取相位信息的性质&本研究设计特殊的选票结构&提出一种基于
?

维纠缠态的安全量子投

票协议&在投票过程中&投票人获得选票中心分发的一张可分离的选票&可以在三个不同的地点投票&由计票人在

公告栏上宣布投票结果,通过分析&方案满足投票人对隐私保护的安全需求&满足投票方案的安全要求,
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预备知识

本研究需要应用以下基础理论知识*
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7中任何一个粒子单独测量都不能得到存储在粒子态中的相位信息&当且仅当对量子态
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7中

所有粒子进行联合测量才能得到相位信息*
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, 该理论最早由
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提出并应用

到量子安全协议的设计中*
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本研究使用Y

W

算子来提取在
1

H

7中编码的信息&并且当
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"所表示的量子态是可

观测量算子Y
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的全部特征态&
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是对应算子Y
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的本征值
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的投影算子,
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量子安全匿名投票协议
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协议中的符号表示

为了描述方便&本研究用
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表示投票管理中心!
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表示计票人&

K+284

表示投票人&
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代表纠缠态的第四粒子组成的序列&
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子序列组成的未进行投票的选票&
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分别代表拆分开之后进行投票后的选票&
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FA
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进行加解密操作之后的选票,

<=<

!

投票过程

量子投票过程如图
"

所示&具体分为
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个阶段,

图
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量子投票过程图
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的合法性,若
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身份合法&
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随机生成唯一的投票
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列
,

IR

2

2

$

&

"

3

@!

&这里
!

表示
WZ

号的位数,

否则&

K+284

被禁止投票,

#

"

Y&>

"

-

Y&>

#

和
Y&>

F

分别与合法的投票

人
K+284

通过
f\Z

协议共享会话密钥
;

&

"

L

-

;

&

#

L

和
;

&

F

L

2

2

$

&

"

3

/

&这里
/

'

(

8

!

&

(

表

示投票信息长度,

F

"

Y&>

"

-

Y&>

#

和
Y&>

F

分别与
R.*(+24

共

享会话密钥
;

&

"

)

-

;

&

#

)

和
;

&

F

)

2

2

$

&

"

3

/

,

#<#<#

!

选票分配阶段
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, 本研究利用
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@ 维纠缠态来设计协议,
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, 这里要说明的是&发送的序列中需要插入诱饵粒子来确保传输的安全性&具体操作方法可参考文
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+,如果检测双方通过窃听检测&证明无窃听行为发生&协议可以继续&否则需要重新执行协议,
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H&/?

,

根据每个
;

4

&

5

L

&

K+284

将算子
0

D

4

作用在粒子
O

4

?

2 3上来获得
O

4

?

<

2 3

&

4c"

&

#

&1&

/

,

@

"

K+284

通过安全信道分别将
&

"/

?

-

&

#/

? 和
&

F/

? 发送给
Y&>

"

-

Y&>

#

和
Y&>

F

,

#<#<!

!

计票阶段

"

"

Y&>

"

-

Y&>

#

和
Y&>

F

接收量子序列
&

"/

?

-

&

#/

?和
&

F/

?

,

Y&>

"

用
;

&

"

L

解密选票
&

"/

?获得
&

"/

c

O

4

L

?

&

4c"

&

#

&1&

/

2 3

(同样
Y&>

#

用
;

&

#

L

解密选票
&

#/

?获得
&

#/

c

O

4

&

?

&

4c"

&

#

&1&

/

2 3

(

Y&>

F

用
;

&

F

L

解

密选票
&

F/

?获得
&

F/

c

O

4

)

?

&

4c"

&

#

&1&

/

2 3

,解密规则为'如果
;

4

&

5

L

c"

&选择
D

4

A

!

?a"

"

H&/?

(如果

;

4

&

5

L

c$

&选择
D

4

A

"H&/?

,对于每个
;

4

&

5

L

&使用
0

D

4

算子作用于
O

4

?

<

2 3

&就会获得
O

4

?

2 3

&

5

c"

&

#

&

F

(

4c"

&

#

&1&

/

,接下来
Y&>

"

-

Y&>

#

和
Y&>

F

分别使用与
R.*(+24

的通讯密钥
;

&

"

)

-

;

&

#

)

和
;

&

F

)

加密
&

"/

-

&

#/

和

&

F/

&可以获得加密后的选票'

&

"A

'

A

;

&

"

)

!

&

"/

"

2 3

&

&

#A

'

A

;

&

#

)

!

&

#/

"

2 3

&

&

FA

'

A

;

&

F

)

!

&

F/

"

2 3

,

!

G

"

!!

依据加密规则'如果
;

4

&

5

)

'

"

&选择
D

4

A

!

?

9

"

"

H&/?

(如果
;

4

&

5

)

'

$

&选择
D

4

A

"H&/?

, 对于每

个
;

4

&

5

)

&使用
0

D

4 算子作用于
O

4

?

<

2 3

&就会获得
O

4

?

2 3

&

5

'

"

&

#

&

F

(

4

'

"

&

#

&1&

/

,

#

"

Y&>

"

-

Y&>

#

和
Y&>

F

将量子序列
&

"A

-

&

#A

和
&

FA

无错误的发送给
R.*(+24

,

F

"

R.*(+24

接收到量子序列之后&由
Y&>

"

-

Y&>

#

和
Y&>

F

通知投票管理中心
IR

&

K+284

已经完成投票&并

且选票已经发送给
R.*(+24

,

IR

将粒子序列
Z

*

和
,

I)

通过量子安全信道发送给
R.*(+24

,

!

"在使用通信密钥
;

&

"

)

-

;

&

#

)

和
;

&

F

)

分别解密
&

"A

-

&

#A

和
&

FA

之后&利用
IR

传输的第四个量子序列

Z

*

&

R.*(+24

可以获得完整的选票'

&

/

+

c

O

4

L

?

&

O

4

&

?

&

O

4

)

?

&

O

4

*

&

4c"

&

#

&1&

/

2 3

& !

G

"

同样的解密规则为'如果
;

4

&

5

)

c"

&选择
D

4

A

?

9

"

! "

H&/?

(如果
;

4

&

5

)

'

$

&选择
D

4

A

"H&/?

, 对于每个

;

4

&

5

)

&使用算子
0

D

4

作用于
O

4

?

<

2 3

&就会获得
O

4

?

2 3

&

5

c"

&

#

&

F

(

4c"

&

#

&1&

/

,通过这种方式
R.*(+24

会获

得如下量子态'

1

H

-

L

8

H

-

&

8

H

-

)

7

'

"

槡?
%

?

9

"

5

'

$

4

4

#

5

.

!

H

-

L

8

H

-

&

8

H

-

)

"

.

5

7

L

-

.

5

7

&

-

.

5

7

)

-

.

5

7

*

-

&

-

'

"

&

#

&1&

/

, !

L

"

通过测量算子Y

W

测量后&

R.*(+24

获得信息'

M

-

A

H

-

L

8

H

-

&

8

H

-

)

H&/?

A

8

1

H

-

L

8

H

-

&

8

H

-

)

.

Y

W

.

1

H

-

L

8

H

-

&

8

H

-

)

7&

-

'

"

&

#

&1&

/

, !

"$

"

@

"

R.*(+24

通过将
M

-

转换为二进制数
!

@-

9

!

-

!

@-

9

F

-

!

@-

9

#

-

!

@-

9

"

-

!

@-

来获取信息
I

?

h

&即
R.*(+24

得到

了
I[

和
,

IR

h

,如果
,

IR

hc,

IR

&

R.*(+24

在公告板上公布相应的投票
WZ

号
,

IR

和投票信息
I[

(否则
R.*(E

+24

拒绝这次投票,

>

!

安全性分析

>=;

!

隐私性

在量子投票协议中&隐私性主要表现为'除了投票人自己&没有人可以通过投票信息获取投票人身份信

息&也不能通过投票人身份信息获取投票人的投票信息,只有确保选票的安全&才能确保投票人的隐私安

全,本部分分析投票过程中的安全性和隐私性&具体讨论在选票分配阶段和投票阶段泄露投票人信息的可

能性,

作为一个外部窃听者
O34

&存在两种攻击方式,

一种是在选票分配阶段&

O34

伪装成合法投票人窃取选票并发送给投票人,考虑
O34

截获了序列
&

/

中的任意粒子数
H

的情况,假设协议中使用的诱饵粒子的比例为
2

$

, 如果
H

#

/

'

(

8

!

&则所有
H

粒子

都在选票信息序列中而不在诱饵粒子序列中的概率为'

><

'

/

H

! "

)

/

8

/

2

$

H

! "

'

/

4

!

/
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"4

/
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/
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$
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/
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如果诱饵粒子的比例
2

$

足够大&则概率接近#

$

$,此时&

O34

截获选票中有用的粒子的概率几乎为
$

,在窃

听检查的安全保护下&这种攻击是失败的,

另一种方法是在投票阶段截取选票&即
O34

有可能截获
K+284

发送的粒子,在这种情况下&约化密度矩

阵与未执行操作前相同'

'

L

4

'

6(

&

4

)

4

*

4

'

L

4

&

4

)

4

*

4

! "

'

"

?

%

?

9

"

(

'

$

.

5

7

L

4

L

4

8

5

.

, !

"#

"

可以知道&

O34

不能从截获的粒子上获得任何有效信息,同样的&考虑
O34

截获两个或三个粒子的情况下&

根据约化密度矩阵可以得知
O34

依然不能获得任何有效信息,根据量子
=&'(24(

变换的性质&

O34

只有对

纠缠态的所有粒子进行联合测量才能获得其相位信息&然而这是不可能实现的&因此
O34

无法获得
K+284

的

投票信息,

另外&考虑投票过程中其他参与者试图获得整个投票信息的情况,由于参与者可以获得部分投票信息&

因此在获取全部投票信息方面具有一定的优势,但是通过对协议中参与者攻击的安全性分析&只有
IR

或

R.*(+24

可以同时访问所有的粒子,但对于
IR

来说&他无权参与投票阶段,同样&对
R.*(+24

来说&

K+284

的

真实身份是绝对保密的&因为他只被允许在计票阶段得知
K+284

的秘密投票
WZ

号序列
,

IR

,在此基础上&

由于多个投票站的存在&

R.*(+24

无法直接联系投票人&这不仅保证了投票人的合法性&也保护了投票人的身

份信息不被泄露,因此&多个投票站可以有效防止合谋攻击,

分析结果表明&攻击者获取的信息不会威胁到投票人的隐私性,

>=<

!

不可重用性

在该协议中&

IR

是高度可信的,在投票阶段&当
IR

接收到投票者的身份信息后&

IR

负责验证投票

者身份的合法性&并检查是否是第一次投票,如果是第一次投票&量子序列!量子选票"以及
WZ

号被发送给

投票人&否则投票人没有权利进行投票,通过这种方式&可以保证投票人没有重复投票,

>=>

!

可验证性

每个投票人都有专属的唯一的投票序列号
,

IR

&由
IR

分配&投票人身份信息和投票序列号
,

IR

是一对

一的对应关系,投票人完成投票后&计票员
R.*(+24

将在公告栏上公布唯一的
,

IR

及其相应的投票结果
I[

,

每个投票人都可以查看公告板&以确定投票信息是否正确地被统计,由于每个合法投票者都有一个唯一的

,

IR

&并且选票信息中包含唯一的
,

IR

&计票人
R.*(+24

可以在投票和计票阶段通过比较
,

IR

来验证每个投

票者身份的有效性,

>=?

!

合法性

参与投票的投票人需要在初始阶段将身份信息发送给
IR

进行认证,认证合法后&

IR

再给每个合法

投票人生成唯一的
WZ

号并向其发送可用于投票的粒子序列,若投票人不满足投票条件&那么将无法执行此

投票协议,另外&投票人只有一次投票机会并且要对自己的选票负责,

>=@

!

公平性

每个投票人都有平等的投票机会&每一张选票都独立,在投票阶段&每个投票人可以根据自己的意愿进

行投票&不能从其他投票人那里获得投票信息,在计票阶段&每一位投票人的投票信息都会得到正确的统

计,根据
?

维纠缠态的性质&计票人
R.*(+24

只有在获得完整的量子序列时才能计算投票结果,因此&在投

票过程结束之前&任何人不能获得投票结果&从而保证了投票的公平性,

?

!

结论

本研究提出一个量子安全投票协议&协议执行过程中&

?

维纠缠态的特性可以有效保护投票人隐私信

息,每个合法投票人只有一张选票&以保证投票的公平性和不可重用性,在投票阶段&投票人把选票分成三

部分&拆分他们的隐私信息&使得任何单独获得部分选票的投票站都无法获得投票人的有效信息,该协议容

易推广到使用多个选票收集站的场景上&可确保选票在传输过程中的安全性,经过分析&方案保证了投票人

的隐私信息在投票过程中不被窃取,此外&本研究提出的保护隐私思想对量子秘密共享等领域的研究也具

有一定参考价值,

.
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