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要!改进像素值排序!
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"算法采用预测差值-

$

.和-

"

.进行信息嵌入#其他预测差值执行移位操作#针对其

嵌入空间利用率和感知质量较低的问题#提出一种基于自适应压缩移位区间的
KL;N

可逆数据隐藏方法%通过统

计像素值排序方法各预测差值出现频率#使用频率为零次的预测差值压缩移位区间#根据嵌入需求选择合适的连

续移位预测差值区间和嵌入差值密度较大区域进行信息嵌入#改进
KL;N

可逆数据隐藏方法%通过图像不可感知

性(嵌入容量和鲁棒性实验分析表明#在相同嵌入量下#压缩移位区间可以减少执行移位操作的像素数量#降低信

息嵌入对图像感知质量的影响$在保证良好视觉质量前提下#算法嵌入容量性能没有下降#并具有较强的鲁棒性%

关键词!改进像素值排序$预测误差$数据隐藏$压缩$峰值信噪比

中图分类号!

9LF$H<#

!!!

文献标志码!

=

收稿日期!

#$#"E$#E"H

基金项目!广东省普通高校重点科研平台和项目!

#$"HYR9-If$@D

"#广东省教育科学,十三五-规划课题!

#$"GYf%RF#@

"

作者简介!李
!

蓉!

"HDH

$"%女%山西长治人%副教授%主要从事信息安全等方面研究
<MEP*2+

'

(+2

!0

/*2W<4/'<8)

#J$"&3U3&0',.3+%(%6'+'*

L

K3(6)+,%03+)*03.1T%+%

2

('U34)K

2

&300')*06'1('*(3&U%.

VK]&)

0

!

I&P

>

'64( 4̂

>

*(6P4)6

%

Y'*)

0

/&)

0

=KQL&+

7

648.)28

%

Y'*)

0

C.&'

%

Y'*)

0

/&)

0

@"$@$D

%

I.2)*

"

7,0(&%4(

'

KP

>

(&34/

>

2[4+3*+'45&(62)

0

!

KL;N

"

*+

0

&(26.P'545

>

(4/2862&)/2,,4(4)84

,

$

-

*)/

,

"

-

6&.2/4/*6**)/

&6.4(

>

(4/2862&)/2,,4(4)845

>

4(,&(P5.2,6&

>

4(*62&)<K)324Z&,6.4+&Z'62+2C*62&)&,2P*

0

44PW4//2)

0

5

>

*84*)/

>

4(E

84

>

62&)

d

'*+26

7

%

*)KL;N(434(52W+4/*6*.2/2)

0

P46.&/W*54/&)54+,E*/*

>

62348&P

>

(4552&)5.2,62)64(3*+Z*5

>

(&E

>

&54/<9.4,(4

d

'4)8

7

&,4*8.

>

(4/2862&)/2,,4(4)842)6.4

>

2[4+3*+'45&(62)

0

P46.&/Z*58&')64/*)/6.4(*)

0

4&,

5.2,6

>

(4/2862&)/2,,4(4)84Z*58&P

>

(4554/W

7

'52)

0

6.4

>

(4/2862&)/2,,4(4)843*+'45Z26.6.4,(4

d

'4)8

7

&,

,

$

-

<-'26E

*W+48&)62)'&'55.2,6

>

(4/2862&)/2,,4(4)842)64(3*+*)/6.4*(4*Z26..2

0

.4PW4//2)

0

/2,,4(4)84/4)526

7

Z4(454+4864/

6&4PW4/2),&(P*62&)*88&(/2)

0

6&6.44PW4//2)

0

/4P*)/

%

6.'52P

>

(&32)

0

6.4KL;N(434(52W+4/*6*.2/2)

0

P46.&/<

M[

>

4(2P4)65&)6.42P

>

4(84

>

62W2+26

7

%

4PW4//2)

0

8*

>

*826

7

*)/(&W'56)455&,2P*

0

45Z4(48*((24/&'6<9.44[

>

4(2P4)E

6*+*)*+

7

5455.&Z6.*68&P

>

(4552)

0

6.45.2,62)64(3*+8*)(4/'846.4)'PW4(&,

>

2[4+5

>

4(,&(P2)

0

,&(5.2,6&

>

4(*62&)

')/4(6.45*P44PW4//2)

0

8*

>

*826

7

%

*)/(4/'846.42),+'4)84&,2),&(P*62&)4PW4//2)

0

&)6.42P*

0

4

>

4(84

>

62&)

d

'*+26

7

<1)/4(6.4

>

(4P254&,4)5'(2)

00

&&/325'*+

d

'*+26

7

%

6.44PW4//2)

0

8*

>

*826

7

&,6.4*+

0

&(26.P/&45)&6/4E

8(4*54*)/26.*556(&)

0

(&W'56)455<

83

/

9)&+0

'

KL;N

#

>

(4/2862&)4((&(

#

/*6*.2/2)

0

#

8&P

>

(4552&)

#

>

4*B52

0

)*+E6&E)&254(*62&

!

L-:]

"

随着互联网和数字信息的飞速发展%信息安全的需求越来越迫切*图像可逆数据隐藏!

(434(52W+4/*6*

.2/2)

0

%

]̂ T

"是利用图像作为隐秘载体来保障信息安全的一种新兴技术%因其失真小且无损恢复的优点被

广泛应用于隐秘通信&版权保护&数字认证&遥感技术&医学图像处理等领域*

图像可逆数据隐藏领域具有代表性的算法包括'

(

基于无损压缩的可逆数据隐藏方法(

"E#

)

%主要是对原

始图像通过无损压缩释放一些空间%将节省出来的空间用于存储秘密信息%这类算法因隐藏容量有限且对原

始图像改动较大%在实际使用中存在局限性#

)

基于直方图平移的可逆数据隐藏方法(

FE@

)

%先生成原始图像直

方图%再利用图像自身的统计特性通过平移直方图来实现可逆嵌入%方法简单%但嵌入量过分依赖于图像自
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可逆数据隐藏方法

身特点#

*

基于整数变换的可逆数据隐藏方法(

?EG

)

%利用数学上的整数变换原理实现可逆的信息嵌入和提取%

优点是嵌入容量大且计算复杂度低%但嵌入效率较低#

+

基于预测误差扩展的可逆数据隐藏方法(

HE"$

)

%核心

思想是以预测误差代替原有的实际差值从而实现信息嵌入%能够更好地利用图像相关性%在嵌入容量和嵌入

性能上均有较大提高*近年来%

V2

等(

""

)在预测误差扩展思想基础上提出基于像素值排序!

>

2[4+3*+'4&(/4E

(2)

0

%

L;N

"的数据隐藏方法%极大地改善了嵌入性能和载秘图片视觉效果#

N'

等(

"#

)提出基于多直方图修改

的
L;N

算法%引入对嵌入误差的优选过程%提高了载秘图像的信噪比#文献(

"F

)提出一种图像分区优选思

想%利用图像嵌入空间改善
L;N

算法的嵌入性能#

L4)

0

等(

"!

)提出一种改进的像素值排序可逆数据隐藏方

案!

2P

>

(&34/L;N

%

KL;N

"%延展利用了最大像素值与次大像素值相等的像素%利用预测误差值,

$

-和,

"

-嵌

入秘密信息%提高了嵌入容量*文献(

"@

)基于
KL;N

算法%提出浮动预测差值思想%针对不同的嵌入容量选

择适当的差值完成数据隐藏%能更好地利用图像冗余空间%提高算法性能*之后陆续出现多种基于像素值排

序思想的改进方法(

"?E"D

)

%来进一步优化隐藏性能*

由以上研究可知%像素值排序算法性能与图像自身特性有一定的相关性%为充分提高图像冗余空间的利

用率%本研究在考虑
KL;N

算法与图像像素分布相关性的基础上%以满足嵌入需求为前提%提出自适应压缩

移位区间方法*首先%统计最大值预测差值和最小值预测差值的分布情况%利用频率为
$

次的预测差值获取

其连续分布区间#其次%计算各区域嵌入差值密度#然后%根据处理图像特征和嵌入需求优先选择合适的连续

分布区间和嵌入差值比较集中的区域进行信息嵌入%使其与图像嵌入差值统计分布特征相适应%从而减少移

位像素数量%提高图像的嵌入性能和载秘图像的质量*
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算法及分析

:;:

!

#J$"

算法简介

L4)

0

等(

"!

)提出的
KL;N

数据隐藏方案使用预测误差,

$

-和,

"

-进行信息嵌入%算法过程为'

"

"将图像分成若干非重叠的像素组%假设某像素组中包含
&

个像素%其像素值分别为
!
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"将组中像素按像素值升序排序%记为
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"为像素在原始像素组中的位置顺序*

F

"计算最大值像素预测误差

F

P*[
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M

*
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* !
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其中%
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"使用预测误差,

$

-和,

"

-嵌入秘密数据%

G

为嵌入的秘密信息%最大值预测差值的变化公式为'

FO

P*[

%
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P*[

'

G

%

F

P*[

%

"

#

F

P*[

'

"

%

F

P*[

.

"

#

F

P*[

*

G

%

F

P*[

%

$

#

F

P*[

*

"

%

F

P*[

'

$

*

)

*

+

!

#

"

最大值像素变化过程为'
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"采用与最大值预测差值和最大值像素变化的类似过程%计算最小值像素预测误差
F

P2)

%并使用预测

误差,

$

-和,

"

-嵌入秘密数据*嵌入过程没有改变
!

&

!

&

"

和
!

&

!

"

"

的排序位置%利用文献(

"!

)的方法提取隐秘

信息并无损恢复原始图像*

:;<

!

算法分析

对于
#@?

阶灰度图像%

KL;N

算法预测差值分布于区间(

b#@@

%

#@@

)%采用预测差值,

$

-,

"

-完成信息嵌

入时%大于
"

的最大值!或最小值"像素预测差值右移
"

像素#小于
$

的最大值!或最小值"像素预测差值左移

+

"D

+
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像素%为预测差值,

$

-,

"

-隐藏信息预留空间%保证顺利实现信息提取*

事实上%每幅图像的最大值像素预测差值与最小值像素预测差值的分布不一致*一方面%预测差值通常

集中在靠近差值,

$

-的区域%使得在使用差值,

$

-或,

"

-完成信息嵌入时能够尽可能提高图像的载荷容量#另

一方面%预测差值区间的两端分布较为稀疏%经常有某些差值出现频率为
$

的情况%分布往往呈现不均匀不

连续的状态*基于以上考虑%在像素执行移位操作中%当预测差值大于
"

时%

KL;N

移位差值区间(

#

%

#@@

)可

压缩为(

#

%

F

5

*

"

)%

F

5

为所有大于
"

且出现频率为
$

的预测差值中的最小差值#当预测差值小于
$

时%移位

差值区间(

b#@@

%

b"

)可压缩为(

F

P

'

"

%

b"

)%

F

P

为所有小于
$

且出现频率为
$

的预测差值中的最大差值*

将(

#

%

F

5

*

"

)和(

F

P

'

"

%

b"

)作为压缩后的连续差值分布区间%利用压缩移位区间实现数据隐藏的差值直方

图变化%如图
"

所示*若将图像划分为若干个区域(

"F

)

%寻找每个区域差值出现频率为
$

的
F

5

和
F

P

%预期可

进一步减少对直方图的修改%降低信息隐藏过程的移位率%提高隐秘图像的信噪比*

图
:

!

压缩移位区间的差值直方图变化过程
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改进的
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可逆数据隐藏算法

<;:

!

差值连续分布区间的嵌入差值密度计算

对于灰度图像%假设最大值像素预测差值为
F

P*[

%

$

!

$

%*

#@@

%/%

#@@

"%每个差值出现频率为
&

P*[

%

$

!

$

%

*

#@@

%/%

#@@

"%若
&

P*[

%

$

%

$

%则称差值
F

P*[

%

$

为最大值像素预测差值的零次差值*同理%最小值像素预测差

值为
F

P2)

%

$

!

$

%*

#@@

%/%

#@@

"%每个差值出现频率为
&

P2)

%

$

!

$

%*

#@@

%/%

#@@

"%若
&

P2)

%

$

%

$

%则称差值
F

P2)

%

$

为最小值像素预测差值的零次差值*

利用
&

P*[

%

$

%

$

的零次差值可将
F

P*[

%

$

分布区间(

b#@@

%

#@@

)划分为若干区间段%若出现连续多个零次差

值%则跳过后将非零次差值作为区间段的边界点%保证每个区间段中不存在零次差值%所得区间段称为差值

连续分布区间*统计每个区间段所有差值出现的次数总和%获取差值总次数最大的区间段(

F

P*[

%

P

%

F

P*[

%

5

)及

对应的差值总次数
,

P*[

%且满足
,

P*[

%

"

5

$

%

P

&

P*[

%

$

* 同理%利用
&

P2)

%

$

%

$

的零次差值可将
F

P2)

%

$

分布区间

(

b#@@

%

#@@

)划分为若干差值连续分布区间%统计每个区间段所有差值出现的次数总和%获取差值总次数最

大的区间段(

F

P2)

%

P

%

F

P2)

%

5

)及对应的差值总次数
,

P2)

%且满足
,

P2)

%

"

5

$

%

P

&

P2)

%

$

*

统计嵌入差值,

$

-和,

"

-在差值连续分布区间中出现的比率%称为嵌入差值密度
#4

%其值为'

#4

%

"
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"
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%
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%
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改进的
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可逆数据隐藏算法
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!

信息嵌入过程

将秘密信息嵌入图像中可得载秘图像%嵌入过程如下*

"

"对于
Qj,

像素的原始图像
K

%将图像平均分为互不重叠的
9

个区域%记每个区域为
R

1

!

1

%

"

%

#

%/%

+

#D

+
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"%每个区域像素个数
:

%

!

Q

.

,

".

9

*

#

"将区域
R

1

像素按
#

.

#

的大小分组%设分组数为
S

%则
S

%

:

.!

#

.

#

"*

F

"区域
R

1

中每个像素组包含
!

个相邻像素%记第
M

组像素的像素值为
!

1

M

%

!

1

M

'

"

%

!

1

M

'

#

%

!

1

M

'

F

%且
$

$

!

1

M

%

!

1

M

'

"

%

!

1

M

'

#

%

!

1

M

'

F

$

#@@

%其中
M

%

"

%

#

%/%

S

*

!

"对区域
R

1

第
M

组像素%按像素值从低到高进行排序%得到序列
!

1

&

!

M

"

%

!

1

&

!

M

'

"

"

%

!

1

&

!

M

'

#

"

%

!

1

&

!

M

'

F

"

%满足

!

1

&

!

M

"

$

!

1

&

!

M

'

"

"

$

!

1

&

!

M

'

#

"

$

!

1

&

!

M

'

F

"

%其中
!

1

&

!

M

'

F

"

是最大像素值%

!

1

&

!

M

"

是最小像素值*

&

'2

M

%

M

'

"

%

M

'

#

%

M

'

F

3

0

2

M

%

M

'

"

%

M

'

#

%

M

'

F

3为一一映射关系*当
!

&

!

T

"

%

!

&

!

&

"

且
T

'

&

时%

&

!

T

"

'

&

!

&

"!

T

%

&

%

M

%

M

'

"

%

M

'

#

%

M

'

F

"*

@

"计算区域
R

1

第
M

组像素的最大像素值
!

1

&

!

M

'

F

"

与次大像素值
!

1

&

!

M

'

#

"

的差%得到最大值预测误差

F

1

%

M

P*[

%

!

1

&

!

M

'

#

"

*

!

1

&

!

M

'

F

"

%

&

!

M

'

F

"

(

&

!

M

'

#

"#

!

1

&

!

M

'

F

"

*

!

1

&

!

M

'

#

"

%

&

!

M

'

F

"

'

&

!

M

'

#

"*

)

*

+

!

@

"

计算最小像素值
!

1

&

!

M

"

与次小像素值
!

1

&

!

M

'

"

"

的差%得到最小值预测误差

F

1

%

M

P2)

%

!

1

&

!

M

"

*

!

1

&

!

M

'

"

"

%

&

!

M

'

"

"

(

&

!

M

"#

!

1

&

!

M

'

"

"

*

!

1

&

!

M

"

%

&

!

M

'

"

"

'

&

!

M

"*

)

*

+

!

?

"

?

"对区域
R

1

%设
F

1

P*[

%

$

!

$

%*

#@@

%/%

#@@

"为计算得到的不同最大值像素预测差值%

&

1

P*[

%

$

!

$

%*

#@@

%

/%

#@@

"为差值
F

1

P*[

%

$

出现的次数%统计获得次数之和最大的差值连续分布区间 (

F

1

P*[

%

P

%

F

1

P*[

%

5

)%该区间差值

总次数为
,

1

P*[

%则
,

1

P*[

%

"

5

=

%

P

&

1

P*[

%

=

!

P

%

5

#

*

#@@

%

#@@

( )

"* 同理%设
F

1

P2)

%

$

!

$

%*

#@@

%/%

#@@

"为计算得到的

不同最小值像素预测差值%

&

1

P2)

%

$

!

$

%*

#@@

%/%

#@@

"为差值
F

1

P2)

%

$

出现的次数%统计获得次数之和最大的差

值连续分布区间 (

F

1

P2)

%

P

%

F

1

P2)

%

5

)%该区间差值总次数为
,

1

P2)

%则
&

1

P2)

%

"

5

=

%

P

&

1

P2)

%

=

!

P

%

5

#

*

#@@

%

#@@

( )

"*

D

"利用式!

!

"计算区域
R

1

每个分区的嵌入差值密度
#4

1

!

1

%

"

%

#

%/%

9

"*

G

"对序列 2

#4

"

%

#4

#

%/%

#4

9

3进行降序排列%得到新序列 2

#4

+

!

"

"

%

#4

+

!

#

"

%/%

#4

+

!

9

"

3%满足
#4

+

!

"

"

(

#4

+

!

#

"

(

/

(

#4

+

!

9

"

%

+

'2

"

%

#

%/%

9

3

0

2

+

!

"

"%

+

!

#

"%/%

+

!

9

"3为一一映射关系*当
#4

+

!

T

"

%

#4

+

!

&

"

且

T

.

&

时%

+

!

T

"

.

+

!

&

"!

T

%

&

%

"

%

#

%/%

9

"* 以满足嵌入需求为前提%结合嵌入差值统计分布特征%自动优

先选择密度较大区域进行信息嵌入*

H

"假设位串
Q

%

T

$

T

"

/

T

P

*

"

是需嵌入的
P

位秘密消息%其中
T

(

#

$

%

"

2 3

%

$

$A$

P

*

"$

"使用区间 (

F

1

P*[

%

P

%

F

1

P*[

%

5

)完成嵌入过程%修改后的最大值预测差值

FO

1

%

M

P*[

%

F

1

%

M

P*[

'

T

(

%

F

1

%

M

P*[

%

"

#

F

1

%

M

P*[

'

"

%

"

'

F

1

%

M

P*[

'

F

1

P*[

%

(

#

F

1

%

M

P*[

*

T

(

%

F

1

%

M

P*[

%

$

#

F

1

%

M

P*[

*

"

%

F

1

P*[

%

P

'

F

1

%

M

P*[

'

$

*

)

*

+

!

D

"

利用差值区间段 (

F

1

P2)

%

P

%

F

1

P2)

%

5

)完成嵌入过程%修改后的最小值预测差值

FO

1

%

M

P2)

%

F

1

%

M

P2)

'

T

(

%

F

1

%

M

P2)

%

"

#

F

1

%

M

P2)

'

"

%

"

'

F

1

%

M

P2)

'

F

1

P2)

%

5

#

F

1

%

M

P2)

*

T

(

%

F

1

%

M

P2)

%

$

#

F

1

%

M

P2)

*

"

%

F

1

P2)

%

P

'

F

1

%

M

P2)

'

$

*

)

*

+

!

G

"

""

"利用式!

H

"修改最大像素值
!

1

&

!

M

'

F

"

为'

!O

1

&

!

M

'

F

"

%

!

1

&

!

M

'

F

"

'

T

(

%

F

1

%

M

P*[

%

"

#

!

1

&

!

M

'

F

"

'

"

%

"

'

F

1

%

M

P*[

'

F

1

P*[

%

5

#

!

1

&

!

M

'

F

"

'

T

(

%

F

1

%

M

P*[

%

$

#

!

1

&

!

M

'

F

"

'

"

%

F

1

P*[

%

P

'

F

1

%

M

P*[

'

$

*

)

*

+

!

H

"

+

FD

+
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#$##

年第
#

期

利用式!

"$

"修改最小像素值
!

1

&

!

M

"

为'

!O

1

&

!

M

"

%

!

1

&

!

M

"

*

T

(

%

F

1

%

M

P2)

%

"

#

!

1

&

!

M

"

*

"

%

"

'

F

1

%

M

P2)

'

F

1

P2)

%

5

#

!

1

&

!

M

"

*

T

(

%

F

1

%

M

P2)

%

$

#

!

1

&

!

M

"

*

"

%

F

1

P2)

%

P

'

F

1

%

M

P2)

'

$

*

)

*

+

!

"$

"

其中'

1

%

"

%

#

%/%

9

#

M

%

"

%

#

%/%

S

#

$

$

(

$

P

*

"

* 利用式!

H

"&式!

"$

"嵌入所有信息
Q

%可得到标记图像*

在算法改进过程中%映射
&

保持不变%因此可以实现秘密数据的提取和图像的无损恢复*

"#

"对于图像像素%当
!

1

&

!

M

'

F

"a#@@

%且满足
"

'

F

1

%

M

P*[

'

F

1

P*[

%

5

或
F

1

P*[

%

P

'

F

1

%

M

P*[

'

$

时%像素值变化可能导

致上溢%在这种情况下%设置
U"

1

%

M

a"

%否则设置
U"

1

%

M

a$

%将所有像素标记后得到位图
V"a

2

U"

"

%

"

%

U"

"

%

#

%

/%

U"

9

%

S

3#当
!

1

&

!

M

"a$

%且满足
"

'

F

1

%

M

P2)

'

F

1

P2)

%

5

或
F

1

P2)

%

P

'

F

1

%

M

P2)

'

$

时%像素值变化可能导致下溢%在这种情

况下%设置
U#

1

%

M

a"

%否则设置
U#

1

%

M

a$

%将所有像素标记后得到位图
V#a

2

U#

"

%

"

%

U#

"

%

#

%/%

U#

9

%

S

3#

V"

和

V#

是提取嵌入消息所需的位图信息%长度均为
9jS

%且
U"

1

%

M

#

2

$

%

"

3%

U#

1

%

M

#

2

$

%

"

3!

1

%

"

%

#

%/%

9

#

M

%

"

%

#

%/%

S

"* 由于位图信息中只有极少数
"

%可以使用无损压缩来显著减小
V"

和
V#

的大小*将压缩后的

位图表示为
V"B

和
V#B

%其长度分别为
P"B

和
P#B

*

"F

"将辅助信息
4R

&

V"B

和
V#B

嵌入到图像
P

G

iP"

B

iP#

B

个像素的最低有效位!

+4*5652

0

)2,28*)6W26

%

V-Q

"%并记录像素原
V-Q

的二进制序列
4

V-Q

*

P

G

是辅助信息
4R

的长度%包括嵌入容量
>0

%阈值
?4

%区域

数
9

%嵌入差值密度选择区域标号
1

%连续差值分布区间边界值
F

1

P*[

%

5

&

F

1

P*[

%

P

&

F

1

P2)

%

5

&

F

1

P2)

%

P

* 使用式!

H

"&

式!

"$

"以相同方法将序列
4

V-Q

嵌入到图像的其余部分%可得载秘图像
KO

*

#<#<#

!

信息提取过程

"

"读取负载图像
K̀

中前
P

G

'

P"

B

'

P#

B

个像素的
V-Q

%获取信息提取所需的辅助头信息
4R

&

V"B

和
V#B

%

并利用
V"B

和
V#B

解压缩得到位图
V

"

和
V

#

*

#

"使用与嵌入过程相同的规则%将载秘图像
K̀

分为互不重叠的
9

个区域%记每个区域为
RO

1

!

1

%

"

%

#

%

/%

9

"*

F

"对区域
RO

1

%使用与嵌入过程相同的方法对像素进行分组排序%设分组数为
S

%对第
M

!

M

%

"

%

#

%/%

S

"

组像素
/

1

M

%

/

1

M

'

"

%

/

1

M

'

#

%

/

1

M

'

F

进行升序排列%记为
/

1

&

!

M

"

%

/

1

&

!

M

'

"

"

%

/

1

&

!

M

'

#

"

%

/

1

&

!

M

'

F

"

*

!

"对区域
RO

1

第
M

组像素%若
U"

1

%

M

%

$

且
U#

1

%

M

%

$

%计算最大值像素预测差值

F

q

1

%

M

P*[

%

/

1

&

!

M

'

F

"

*

/

1

&

!

M

'

#

"

%

&

!

M

'

F

"

'

&

!

M

'

#

"#

/

1

&

!

M

'

#

"

*

/

1

&

!

M

'

F

"

%

&

!

M

'

F

"

(

&

!

M

'

#

"*

)

*

+

!

""

"

同理%计算最小值像素预测差值

F

q

1

%

M

P2)

%

/

1

&

!

M

'

"

"

*

/

1

&

!

M

"

%

&

!

M

'

"

"

'

&

!

M

"#

/

1

&

!

M

"

*

/

1

&

!

M

'

"

"

%

&

!

M

'

"

"

(

&

!

M

"*

)

*

+

!

"#

"

@

"对区域
RO

1

第
M

组像素%秘密信息
T

(

!

$

$

(

$

P

*

"

"通过式!

"F

"&式!

"!

"进行提取*

T

(

%

"

%

F

1

%

M

P*[

%

#

或
F

1

%

M

P*[

%*

"

#

$

%

F

1

%

M

P*[

%

"

或
F

1

%

M

P*[

%

$

*

)

*

+

!

"F

"

T

(

%

"

%

F

1

%

M

P2)

%

#

或
F

1

%

M

P2)

%*

"

#

$

%

F

1

%

M

P2)

%

"

或
F

1

%

M

P2)

%

$

*

)

*

+

!

"!

"

?

"对区域
RO

1

第
M

组像素%恢复最大像素值
/

1

&

!

M

'

F

"

方法如式!

"@

"所示%并记为
/

q

1

&

!

M

'

F

"

#同理%恢复最小

像素值
/

1

&

!

M

"

方法如式!

"?

"所示%记为
/

q

1

&

!

M

"

*

/

q

1

&

!

M

'

F

"

%

/

1

&

!

M

'

F

"

*

"

%

#

'

F

1

%

M

P*[

'

F

1

P*[

%

5

'

"

#

/

1

&

!

M

'

F

"

*

T

(

%

F

1

%

M

P*[

%

"

或
#

#

/

1

&

!

M

'

F

"

*

T

(

%

F

1

%

M

P*[

%*

"

或
$

#

/

1

&

!

M

'

F

"

*

"

%

F

1

P*[

%

P

*

"

'

F

1

%

M

P*[

'

*

"

*

)

*

+

!

"@

"

+

!D

+



李
!

蓉'自适应压缩移位区间的
KL;N

可逆数据隐藏方法

/

q

1

&

!

M

"

%

/

1

&

!

M

"

'

"

%

#

'

F

1

%

M

P2)

'

F

1

P2)

%

5

'

"

#

/

1

&

!

M

"

'

T

(

%

F

1

%

M

P2)

%

"

或
#

#

/

1

&

!

M

"

'

T

(

%

F

1

%

M

P2)

% *

"

或
$

#

/

1

&

!

M

"

'

"

%

F

1

P2)

%

P

*

"

'

F

1

%

M

P2)

'

*

"

*

)

*

+

!

"?

"

D

"根据区域索引和像素组索引排列组合从各像素组中提取秘密消息
T

(

!

$

$

(

$

P

*

"

"* 对图像的剩

余区块%提取嵌入过程生成的序列
4

V-Q

并替换图像中长度为
P

G

'

P"

B

'

P#

B

像素的
V-Q

*至此%获得秘密信息

Q

并无损地恢复原始图像
K

*

=

!

实验结果

为验证改进后的
KL;N

算法有效性%使用
J*6+*W

!

]#$"@W

"进行仿真实验%将改进后
KL;N

算法与其他

!

种算法进行比较*测试图像为
@"#j@"#

灰度图像%像素值在
$

到
#@@

之间%如图
#

所示*

图
<

!

用于嵌入信息的原始图像

U2

0

<#

!

N(2

0

2)*+2P*

0

4,&(4PW4//2)

0

2),&(P*62&)

=;:

!

图像感知质量分析

通常可逆数据隐藏使用峰值信噪比!

>

4*B52

0

)*+E6&E)&254(*62&

%

L-:]

"来衡量算法性能%

L-:]

值越大%

载秘图像性能越高%越不容易被肉眼察觉*选用文献(

""

%

"FE"@

)中算法与本研究算法!简称本算法"进行比

较%将图像划分为
GjG

个区域进行实验%分别使用图
#

!

*

"

"

#

!

,

"中
?

幅图像进行信息嵌入%改进后的
KL;N

方法与其他方法的性能比较如图
F

!

*

"

"

F

!

,

"所示*

图
=

!

不同算法的载秘图像
JGDS

比较

U2

0

<F

!

L-:]8&P

>

*(25&)&,/2,,4(4)6*+

0

&(26.P5,&(564

0

&E2P*

0

4

+

@D

+
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由图
F

可知%随着嵌入容量增加%

L-:]

值逐渐减小%符合理论特征*图像
=4(2*+

&

M+*2)4

&

L+*)4

&

Y2(+E

0

的测试结果显示%不论是低负载还是高负载嵌入%本算法的
L-:]

值均大于其他方法#图像
V4)*

在高负载

嵌入情况下和图像
Y(*55

在低负载嵌入情况下%本算法优于其他方法*实验整体效果说明%在
KL;N

算法基

础上采用移位区间压缩思想%在信息嵌入过程中使用零次差值缩小执行移位操作的区间范围%以满足嵌入需

求为前提%自适应选择差值连续分布区间%优先选择嵌入差值密度较大区域进行信息嵌入%在相同嵌入量的

条件下%本算法的
L-:]

值较之前有进一步提高%图片的载秘质量和视觉感受相对较好*

为进一步说明本算法预测差值区间分布变化情况%以图像
V4)*

为例%当划分区域为
"j"

时%最大值预

测差值和最小值预测差值的连续分布区间分别为(

b!F

%

@"

)和(

b!D

%

?#

)%移位像素为
F!G$DW265

#当划分区

域为
!j!

时%各区域最大值预测差值和最小值预测差值的连续分布区间及嵌入差值数量如表
"

所示*

表
:

!

各区域预测差值区间分布情况

9*W<"

!

K)64(3*+/256(2W'62&)&,

>

(4/2862&)/2,,4(4)842)4*8.(4

0

2&)5

划分

区域

R

1

最大值预测差值

区间分布情况

最小值预测差值

区间分布情况

(

F

1

P*[

%

P

%

F

1

P*[

%

5

)

差值

数量
(

F

1

P2)

%

P

%

F

1

P2)

%

5

)

差值

数量

划分

区域

R

1

最大值预测差值

区间分布情况

最小值预测差值

区间分布情况

(

F

1

P*[

%

P

%

F

1

P*[

%

5

)

差值

数量
(

F

1

P2)

%

P

%

F

1

P2)

%

5

)

差值

数量

K"

(

b""

%

""

)

!$H$

(

bH

%

""

)

!$GH KH

(

bF!

%

F!

)

!$G@

(

b#H

%

F"

)

!$DD

K#

(

b"D

%

"G

)

!$G"

(

b"H

%

"!

)

!$G@ K"$

(

bFG

%

@"

)

!$DD

(

bFG

%

!@

)

!$?"

KF

(

b"@

%

"!

)

!$!G

(

b"D

%

"G

)

!$@" K""

(

b"H

%

"G

)

!$?@

(

b"H

%

#?

)

!$DH

K!

(

b##

%

#@

)

!$DG

(

b"H

%

#G

)

!$D@ K"#

(

b"F

%

"#

)

!$H$

(

b"F

%

H

)

!$GH

K@

(

b"!

%

"@

)

!$G"

(

b"@

%

"D

)

!$G$ K"F

(

bF$

%

F#

)

!$DF

(

b#?

%

F"

)

!$D@

K?

(

bF?

%

F@

)

!$GG

(

b#G

%

F#

)

!$?D K"!

(

b!"

%

!#

)

!$G@

(

bF?

%

FH

)

!$D$

KD

(

bF#

%

F"

)

!$DG

(

bF#

%

#!

)

!$@# K"@

(

b"H

%

"D

)

!$@H

(

b#@

%

"#

)

!$@H

KG

(

b"?

%

#F

)

!$??

(

b#$

%

#$

)

!$?? K"?

(

b"#

%

#"

)

!$G@

(

b"F

%

#F

)

!$H!

可以看出%每个区域的差值连续分布区间存在差异%比划分区域为
"j"

时的差值分布区间更加集中*

当嵌入量为
"$$$$W265

%完成信息嵌入执行移位操作的像素数量为
"#DH"

%较原始
KL;N

算法移位
"FD"D

像

素减少
H#?

#当嵌入量为
#$$$$W265

时%移位的像素数量为
#?G"GW265

%较原始
KL;N

方法移位
F!GFG

像素

减少
G$#$

%降幅为
#Fe

%大大降低移位率%有效提高载秘图像质量*

在不同区域划分情况下的性能指标比较如表
#

所示*其中图像
Y(*55

因受最大嵌入容量限制%嵌入量

为
?$$$W265

%其他图像的嵌入量为
"$$$$W265

*可以看出%随着分区数量的增加%图像执行嵌入过程的移位

率逐渐减小%

L-:]

值逐渐增加*

表
<

!

不同区域数量情况下的算法性能指标

9*W<#

!

I&P

>

*(25&)&,*+

0

&(26.P

>

4(,&(P*)84')/4(/2,,4(4)6(4

0

2&)5/23252&)

图像
性能

指标

分区数量

#j# !j! GjG "?j"? F#jF#

图像
性能

指标

分区数量

#j# !j! GjG "?j"? F#jF#

V4)*

L-:] @G<H"@F @H<H##D ?$<!!@G ?$<D?$" ?"<"@""

移位率
$<?#D! $<@@"D $<@$GF $<!G$H $<!!@@

Y2(+E

0

L-:] @G<DHDF @H<?@F! ?$<#@@G ?$<G@!? ?"<@$F@

移位率
$<?FD@ $<@DFD $<@#!G $<!DDF $<!"D!

=4(2*+

L-:] @G<G""! @G<DH@F @H<##"# ?$<#G!$ ?"<F##@

移位率
$<?F@! $<?F?" $<?$@G $<@##" $<!#HH

Y(*55

L-:] @#<FF!? @#<!!F$ @#<D?DG @!<"GDD @D<GGH!

移位率
$<H!"? $<H!$" $<HF@? $<H""H $<G$@#

M+*2)4

L-:] @?<#""F @?<DDD" @D<!FF$ @G<$D"? @G<H@DG

移位率
$<DG"! $<D@!? $<D#$# $<?G#G $<?#!!

L+*)4

L-:] @H<HDDH ?#<@"?? ?#<G??H ?F<#F!$ ?F<!GHF

移位率
$<@!DF $<F"$? $<#DF@ $<#FFG $<#$@D

+

?D

+



李
!

蓉'自适应压缩移位区间的
KL;N

可逆数据隐藏方法

=;<

!

嵌入量性能分析

衡量算法性能的另一重要指标是嵌入量!

4PW4//2)

0

8*

>

*826

7

%

MI

"%嵌入量越大%算法的秘密信息负载

能力就越强*将本算法与其他算法的嵌入量进行比较%结果如表
F

所示*

表
=

!

不同算法的嵌入容量比较

9*W<F

!

I&P

>

*(25&)&,4PW4//2)

0

8*

>

*826

7

,&(/2,,4(4)6*+

0

&(26.P5

算法
实验样本图片

V4)* =4(2*+ M+*2)4 Y2(+E

0

Y(*55 L+*)4

文献(

""

)算法
F?@!F #??H! #"!!G F@D$# ?D#! FD@?$

文献(

"F

)算法
F?@!F #??H! #"GH" F@D$# ?G@@ FGHF@

文献(

"!

)算法
!!@H! F#D"" #@"FD !!"F@ DFH! @#@H@

文献(

"@

)算法
!!@H! F#D"" #@"FD !!"F@ DFH! @#@H@

本算法
!!@H! F#D"" #@"FD !!"F@ DFH! @#@H@

文献(

""

)采用差值,

b"

-和,

"

-完成信息嵌入过程%嵌入容量略低#文献(

"!

)与本算法均采用差值,

$

-和

,

"

-完成信息嵌入%嵌入容量指标略高#文献(

"F

)采取了分区和差值优选策略%嵌入量比文献(

""

)稍高%但较

本算法明显偏低#文献(

"@

)采取浮动预测差值策略%可根据不同嵌入需求选择合适的嵌入差值%在高负载嵌

入情况下%仍采用差值,

$

-和,

"

-完成嵌入%与本算法的嵌入容量一致*在相同嵌入率情况下%本算法具有更

高的信噪比%载秘图像质量得到改进*

=;=

!

鲁棒性分析

鲁棒性反映信息隐藏技术的抗干扰能力*为验证本算法的鲁棒性%分别进行加噪攻击&缩放攻击和剪贴

攻击(

"G

)来测试算法的可靠性*图像在传播过程中最易受到的攻击就是加入噪声%因此对图像进行均值为
$

&

方差为
$O$$$"

的噪声攻击#其次进行缩放攻击%将图像宽度和高度的尺寸缩小为原来的一半#剪贴攻击使

用大小为
?!j?!

&像素值为
"H#

的区域来替代载密图像的一部分*针对这些攻击方式%采用
V4)*

的载秘图

像作为测试对象%得到被攻击的载秘图像和恢复后的图像如图
!

所示*

图
>

!

被攻击的载秘图像和恢复后的图像)

V4)*

*

U2

0

<!

!

*66(*8B4/564

0

&E2P*

0

4*)/(456&(4/2P*

0

4

!

V4)*

"

由图
!

可以看出%图像在受到几种攻击后未出现画面质量的明显下降%视觉系统对信号感知微弱%噪声

攻击后的视觉恢复效果比较理想*表
!

为不同图像在嵌入量为
"$$$$W265

!其中
Y(*55

图像为
@$$$W265

"

情况下%受到加噪&缩放和剪贴攻击后的峰值信噪比变化情况*

由表
!

可以看出%噪声攻击的平均
L-:]

值在
FH/Q

以上%图像的不可感知性较好%抗噪声攻击能力较

强#缩放和剪贴攻击对大多数测试图像来说
L-:]

值都在
F"/Q

以上%在缩放攻击中%

=4(2*+

图像的
L-:]

值为
#DOF$GG/Q

%

Y(*55

图像 的
L-:]

值 为
#"O@FHF/Q

#剪 贴 攻 击 中%

=4(2*+

图 像 的
L-:]

值 为

#GO$$H#/Q

%相对抗攻击能力而言较弱*总体来看%抗缩放攻击和剪贴攻击的能力均较为理想*

+

DD

+
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通过上述实验结果分析%本算法在同等嵌入率情况下%具有更高的载秘图像信噪比%且没有降低嵌入容

量性能%对图像的攻击!如噪声&剪贴&缩放等"具有较好的鲁棒性*

表
>

!

不同图像受到攻击后的
L-:]

值

9*W<!

!

L-:]3*+'4&,/2,,4(4)62P*

0

45*,64(W42)

0

*66*8B4/ /Q

图像
攻击后的

L-:]

值

噪声 缩放 剪贴
图像

攻击后的
L-:]

值

噪声 缩放 剪贴

V4)* FH<H"@F F@<$H!! F!<@HD" Y2(+E

0

FH<H$!? F"<!G@@ F#<H$#?

=4(2*+ FH<GH@# #D<F$GG #G<$$H# Y(*55 FH<D@#! #"<@FHF F"<?@$"

M+*2)4 FH<GD?G FF<$GG! FH<?G?G L+*)4 FH<H#DH F"<F@FF F"<$H!#

>

!

结论

为使数据隐藏取得更好的处理效果%本研究设计并实现了一种基于自适应压缩移位区间的可逆数据隐

藏算法*该算法对图像分区后进行像素值分组排序%计算最大!小"值像素预测差值并生成预测差值直方图%

考虑不同图像差值直方图分布特征的差异性%利用预测差值统计频率为
$

次的差值压缩移位区间%用户根据

自身需求优先选择嵌入差值密度较大的区域进行嵌入%改进信息嵌入过程%实现信息的可逆隐藏*从图像感

知质量&嵌入容量和鲁棒性三方面进行仿真实验%数据结果显示'改进后的算法充分利用了图像自身相邻像

素的冗余性%实现了自适应调整移位区间%较原始
KL;N

方法减少了像素修改数量%无论在低负载嵌入还是

高负载嵌入条件下%都具有良好的不可感知性%同时算法有较好的抗噪声攻击性能%满足数据隐藏的可靠性

和安全性要求*

参考文献!

)

"

*

IMVKR J 1

#

-T=]J=Y

#

9MR=VL=J

#

46*+<V&55+455

0

4)4(*+2C4/EV-Q/*6*4PW4//2)

0

)

%

*

<KMMM9(*)5*862&)5&)KP*

0

4

L(&84552)

0

#

#$$@

#

"!

!

#

"'

#@FE#??<

)

#

*

IMVKR J 1

#

-T=]J=Y

#

9MR=VL= J<V&55+455Z*64(P*(B2)

0

,&(2P*

0

4*'6.4)628*62&)

'

=)4Z,(*P4Z&(B*)/*)2PE

>

+4P4)6*62&)

)

%

*

<KMMM9(*)5*862&)5&)KP*

0

4L(&84552)

0

#

#$$?

#

"@

!

!

"'

"$!#E"$!H<

)

F

*

:KSI

#

-TKhg

#

=:-=]K:

#

46*+<]434(52W+4/*6*.2/2)

0

)

%

*

<KMMM9(*)5*862&)5&)I2(8'265*)/-

7

564P5,&(;2/4&948.E

)&+&

07

#

#$$?

#

"?

!

F

"'

F@!EF?#<

)

!

*

VMM-R

#

-1ThT

#

TNh-<]434(52W+42P*

0

4*'6.4)628*62&)W*54/&)Z*64(P*(B2)

0

)

%

*

<L(&844/2)

0

5&,KMMMK)64()*62&)*+

I&),4(4)84&)J'+62P4/2*kM[

>

&

#

#$$?

#

D

'

"F#"E"F#!<

)

@

*

f1=:Y

#

-TKhg

#

IT=KL

#

46*+<N

>

62P'P.256&

0

(*P

>

*2(W*54/2P*

0

4+&55+455/*6*4PW4//2)

0

)

I

*

&

L(&844/2)

0

5&,K)E

64()*62&)*+X&(B5.&

>

&) 2̂

0

26*+E,&(4)5285*)/X*64(P*(B2)

0

<Q4(+2)

'

-

>

(2)

0

4(

#

#$$D

#

!

'

#?!E#DG<

)

?

*

INV91I^

#

IT=--M]h%J<;4(

7

,*56Z*64(P*(B2)

0

W

7

(434(52W+48&)6(*56P*

>>

2)

0

)

%

*

<KMMM-2

0

)*+L(&84552)

0

V4664(5

#

#$$D

#

"!

!

!

"'

#@@E#@G<

)

D

*

INV91I^<V&Z/256&(62&)6(*)5,&(P,&((434(52W+4Z*64(P*(B2)

0

)

%

*

<KMMM9(*)5*862&)5&)KP*

0

4L(&84552)

0

#

#$"#

#

#"

!

"

"'

!"#E!"D<

)

G

*

LM:YU

#

VKfV

#

h=:YQ<=/*

>

6234(434(52W+4/*6*.2/2)

0

58.4P4W*54/&)2)64

0

4(6(*)5,&(P

)

%

*

<-2

0

)*+L(&84552)

0

#

#$"#

#

H#

!

"

"'

@!E?#<

)

H

*

9TN̂ K^J

#

]N̂ ]KY1MS%%<M[

>

*)52&)4PW4//2)

0

648.)2

d

'45,&((434(52W+4Z*64(P*(B2)

0

)

%

*

<KMMM9(*)5*862&)5&)KPE

*

0

4L(&84552)

0

#

#$$D

#

"?

!

F

"'

D#"EDF$<

)

"$

*

VMMIU

#

ITM:TV

#

9-NTR<MPW4//2)

0

8*

>

*826

7

(*252)

0

2)(434(52W+4/*6*.2/2)

0

W*54/&)

>

(4/2862&)&,/2,,4(4)844[E

>

*)52&)

)

%

*

<9.4%&'()*+-

7

564P*)/-&,6Z*(4

#

#$"$

#

GF

!

"$

"'

"G?!E"GD#<

)

""

*

VKfV

#

VK%

#

VKQ

#

46*+<T2

0

.E,2/4+26

7

(434(52W+4/*6*.2/2)

0

58.4P4W*54/&)

>

2[4+E3*+'4E&(/4(2)

0

*)/

>

(4/2862&)E4((&(4[E

>

*)52&)

)

%

*

<-2

0

)*+L(&84552)

0

#

#$"F

#

HF

!

"

"'

"HGE#$@<

)

"#

*

N1Q

#

VKfV

#

ST=N h

#

46*+<]434(52W+4/*6*.2/2)

0

'52)

0

2)3*(2*)6

>

2[4+E3*+'4E&(/4(2)

0

*)/

>

(4/2862&)E4((&(4[

>

*)52&)

+

GD

+



李
!

蓉'自适应压缩移位区间的
KL;N

可逆数据隐藏方法

)

%

*

<-2

0

)*+L(&84552)

0

'

KP*

0

4I&PP')28*62&)

#

#$"!

#

#H

!

D

"'

D?$EDD#<

)

"F

*李蓉#李向阳
<

图像分区选择的像素值排序可逆数据隐藏)

%

*

<

中国图像图形学报#

#$"H

#

##

!

"#

"'

"??!E"?D?<

VK]&)

0

#

VKf2*)

07

*)

0

<L2[4+3*+'4&(/4(2)

0

(434(52W+4/*6*.2/2)

0

*+

0

&(26.PW*54/&)2P*

0

4W+&8B54+4862&)

)

%

*

<%&'()*+&,

KP*

0

4*)/Y(*

>

.285

#

#$"H

#

##

!

"#

"'

"??!E"?D?<

)

"!

*

LM:YU

#

VKfV

#

h=:YQ<KP

>

(&34/L;NEW*54/(434(52W+4/*6*.2/2)

0

)

%

*

<̂2

0

26*+-2

0

)*+L(&84552)

0

#

#$"!

#

#@

'

#@@E#?@<

)

"@

*

VK]

#

VKfh

#

fKN:Yh

#

%K=:Y=

#

46*+<=)KL;NEW*54/(434(52W+4/*6*.2/2)

0

58.4P4'52)

0

,+&*62)

0>

(4/286&(5

)

%

*

<J*6.4E

P*628*+Q2&5824)845*)/M)

0

2)44(2)

0

#

#$"H

#

"?

!

@

"'

@F#!E@F!@<

)

"?

*

R=1]Y

#

-K:YT-

#

]=:K]<L;NW*54/(434(52W+4/*6*.2/2)

0

648.)2

d

'4,&((&'

0

.+

7

64[6'(4/2P*

0

45

)

%

*

<J'+62/2P4)52&)E

*+-

7

564P5*)/-2

0

)*+L(&84552)

0

#

#$#$

#

"#

'

"E#?<

)

"D

*

XT=Q

#

SI=

#

hX=Q<U+4[2W+45

>

*62*++&8*62&)EW*54/L;N

>

(4/286&(,&(.2

0

.E,2/4+26

7

(434(52W+4/*6*.2/2)

0

)

%

*

<K),&(P*E

62&)-824)845

#

#$#$

#

@#$

'

!F"E!!!<

)

"G

*张秋余#冯玉春
<

鲁棒的密文彩色图像可逆数据隐藏方法)

%

*

<

兰州理工大学学报#

#$#$

#

!?

!

#

"'

"$FE""$<

ST=:Yg2'

7

'

#

UM:Yh'8.')<]&W'56(434(52W+4/*6*.2/2)

0

P46.&/,&(4)8(

7>

64/8&+&(2P*

0

45

)

%

*

<%&'()*+&,V*)C.&'

1)234(526

7

&,948.)&+&

07

#

#$#$

#

!?

!

#

"'

"$FE""$<

!责任编辑'傅
!

游"

+

HD

+


