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摘 要:大数据证据是基于海量基础数据,通过算法分析技术进行“再加工”,进而挖掘数据背后规律所形成的证

据。通过对176份民事判决书的分析发现,大数据证据作为数字时代的新产物,在法律地位、基础数据采集、算

法分析技术审查以及大数据报告鉴定方面面临应用困境。为纾解此困境,进一步挖掘大数据证据的证明价值,

应当明确大数据证据的独立法律地位,消解基础数据的采集障碍、加强对算法分析技术的审查判断,并提升大数

据报告鉴定的质量。
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一、问题的提出

大数据证据是以海量电子数据凝练的规律性认识发挥证明作用的新的证据类型,主要以分析结果或

报告的形式呈现。[1]在民事司法中,大数据证据的应用不仅有利于提高诉讼效率、降低司法证明难度,而
且能够推动事实认定的科学化,对于实现诉讼公正具有重要价值。2019年1月11日,司法部印发的《全
面深化司法行政改革纲要(2018—2022年)》指出,要“以大数据应用和智能化建设为重点,加速推进业务

的数据化、网络化、智能化,……形成‘大平台共享、大系统共治、大数据慧治’的信息化应用新格局。”随
后,大数据技术不仅被广泛运用于智慧法院和智慧检务建设,而且法院、检察院等部门开始将大数据证据

用作认定案件事实的依据。
伴随着大数据技术在司法领域的广泛应用,学界也对大数据证据的司法应用展开了研究,主要成果

集中在两大领域。一是对大数据证据法律地位的研究。主要形成了“鉴定意见说”“电子数据说”“证人证

言说”“书证说”“独立证据说”等不同观点。二是对大数据证据审查规则的研究。学者们既关注大数据证

据的特殊性,也尊重证据审查规则的一般性,认为对于相关性的审查,应重点关注原始电子数据(基础数

据)与案件的关联性、大数据证据与案件的关联性的统一[2];对于真实性的审查,应从数据来源的真实性、
机器算法的可信性以及分析结果的真实性等方面进行[3];对于合法性的审查,应依据现有的证据合法性

审查标准,从取证过程、取证手段和证据形式等角度进行[4]。
以上研究,主要是对大数据证据法律地位及其审查规则的讨论,聚焦证据的内在属性及审查规则,但

缺乏对大数据证据司法应用现状全面系统的分析,也未触及司法实践存在的问题。笔者以176份民事判

决书为分析样本,梳理我国大数据证据司法应用现状,从大数据证据的法律地位、基础数据的采集、算法

分析技术的运行以及大数据报告鉴定的质量等方面入手,对大数据证据民事司法应用的困境及其纾解路

径进行研究。
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二、大数据证据民事司法应用的现状

为全面掌握大数据证据的民事司法应用现状,笔者以“大数据”“数据分析”“数据比对”为关键词、以
民事纠纷为案由,在威科先行·法律信息库进行全文检索,共检索出2015年1月1日至2023年11月1
日的593份案例样本。除去案件当事人的工作性质涉及大数据、企业名称涉及大数据的判决、重复判决

以及与本研究无关的判决,共筛选出176份有效案例(以下简称“样本案例”)。① 本部分主要以样本案例

为研究对象,从大数据证据的采信情况、法院对大数据证据法律地位的认识以及法院不予采信的理由三

个方面入手,对大数据证据民事司法应用的现状进行考察和类型化分析。
(一)大数据证据的采信情况

从样本案例来看,作为一种新生事物,法院对大数据证据在司法实践中的应用争议较大,该证据处于

是否可以采信的“灰色地带”。在176件案件中,大数据证据被法院采信的有114件,占比65%;不予采信

的有62件,占比35%,法院对应否采信该证据认识不一。
不仅如此,即使对同一个证据材料,在不同程序中,法院对其能否作为定案根据也存在较大分歧。以

“广东加多宝公司与广州医药集团虚假宣传纠纷案”②为例,在该案中,原告加多宝公司为了证明广告语

“全国销量领先的红罐凉茶改名加多宝凉茶”是一种正常的商业宣传行为,在一审、二审和再审程序中都

提交了《统计信息调查证明》《中国饮料行业状况分析报告》《消费品市场资讯报告》等证据材料,一审法院

和二审法院均基于对法定证据类型的考虑而未予采信,而在再审环节,最高人民法院却大胆采信了该证

据,并判决撤销原判。
(二)法院对大数据证据法律地位的认识

从样本案例来看,因大数据证据不属于我国《民事诉讼法》规定的八种法定证据类型,法院对大数据

证据法律地位的认识并不一致,有将其视为电子数据的、书证的、鉴定意见的,还有将其视为一种单独证

据类型的。
将大数据证据视为电子数据的案件最多,共有90件,占比51%。以“中国音像著作权集体管理协会

与被告嘉峪关梦想王国餐饮店著作权侵权纠纷案”③为例,该案原告为了证明被告存在侵害涉案音乐电视

作品著作权的行为,通过录像公证的方式对现场点播歌曲全过程进行证据保全,并将以上视频文件复制

到SD存储卡中作为电子数据在法庭上出示。
将大数据证据视为书证的案件共22件,占比13%。其中,以“新百伦公司和周某某商标权纠纷案”④

最为典型,该案原告周某某为证明被告新百伦公司的“New
 

Balance”商标和原告的“新百伦”“百伦”商标进

行捆绑销售的事实,向法庭出示了证明“新百伦”和“New
 

Balance”二者的搜索指数曲线基本一致的浏览器

搜索记录,该证据被法院认定为书证。
将大数据证据视为鉴定意见的案件共18件,占比10%。例如,在“北京菲斯特称公司与艾法史密斯

菲斯特公司商标侵权纠纷案”⑤中,原告艾法史密斯菲斯特公司为证明在被告北京菲斯特称公司成立及注

册域名以前,“PFISTER菲斯特”就已经在中国大陆以及水泥行业内拥有一定的知名度并被人们所熟知

的事实,把两份鉴定机构的《检索报告》作为鉴定意见向法庭呈现。
将大数据视为单独证据的案件有46件,占比26%。在这类案件中,法官通常并不直接将该类证据表

达为“大数据证据”,而是采用“情况说明”“分析报告”等表述方式,并结合其他证据一起证明案件事实。
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这176份样本涵盖最高人民法院以及地方三级法院的案件,具有一定的代表性。

 

最高人民法院(2017)最高法民再151号民事判决书。

 

甘肃省嘉峪关市中级人民法院(2019)甘02民初150号民事判决书。

 

广东省高级人民法院(2015)粤高法民三终字
 

444
 

号民事判决书。

 

北京知识产权法院(2019)京73民终73号民事判决书。
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例如,在“武汉力神动力电池系统科技有限公司、扬子江汽车集团有限公司买卖合同纠纷案”①中,原告武

汉力神动力电池系统科技有限公司为证明案涉车辆电池温差过大、均衡性很差的事实,曾委托第三方对

车辆充电过程中的电池数据进行分析,并提交了《金控公司公交车辆充电大数据分析报告》,但最终该报

告只是被视为一种单独的证据,未被纳入现有法定证据类型。
(三)法院不予采信的理由

在样本案例中,从不予采信大数据证据的62份判决书来看,法院不予采信的理由主要归因为大数据

证据的法律地位不明确、基础数据采集不合规、算法分析技术准确性与真实性难以确认、大数据报告与案

件的因果关系不强等四个方面。
一是,大数据证据的法律地位不明确。此类案件有8个,占比13%。如在“广州方达旅游管理咨询有

限公司、杨某某等买卖合同纠纷案”②中,法院认为上诉人提供的转账数据分析统计表不属于法定证据种

类和形式,也无法证明待证事实,因此对该证据不予采信。
二是,基础数据采集不合规。此类案件有2个,占比3%。如在“叶某某诉陈某某等民间借贷纠纷

案”③中,被告陈某某为证明原告叶某某系职业放贷人,提交了一份“四川省民间借贷大数据报告”。对

此,法院认为被告提交的大数据报告系从互联网上打印,不能证明其原始来源,采集对象的合规性难以保

证。
三是,算法分析技术准确性与真实性难以确认。此类案件有32个,占比52%。在该类案件中,法院

往往以算法运行的非公开性和非客观性可能导致大数据证据的真实性存疑而不予采纳。例如,在“许某

某、杭州阿里妈妈软件服务有限公司网络服务合同纠纷案”④中,被告为证明原告的推广数据存在“流量

异常”现象,提交了一份《推广行为分析数据》,对此,法院以该大数据分析结果所依据的算法准确性及真

实性均难以确认为由而未予采信。
四是,大数据报告与案件的因果关系较弱。此类案件有20个,占比32%。在这类案件中,法院主要

以大数据报告与待证事实的因果关系不强为由不予采纳该类证据。例如,在“合肥新祈源商贸有限公司、
深圳市力族电子有限公司侵害外观设计专利权纠纷案”⑤中,法院认为原告提交的大数据报告鉴定结果既

未能证明该公司耳机为本案的被诉侵权产品,也未能证明该公司的耳机毛利率相同或者基本相同,即未

能证明两者之间的对应性和相关性,而不予采信该证据。

三、大数据证据民事司法应用的困境

综上,虽然大数据证据已在民事司法中得以应用,但仍存在大数据证据的法律地位不明确、基础数据

采集存在障碍、算法分析技术的运行风险难以规避以及大数据报告鉴定的质量难以保证等困境。
(一)大数据证据的法律地位不明确

前已述及,对于大数据证据的法律地位,学界认识并不一致,主要形成了“电子数据说”“书证说”“鉴
定意见说”以及“独立证据说”四种观点。

持“电子数据说”的学者认为,大数据证据与电子数据都是基于电子化技术手段形成的客观资料,二
者在形式与结构上都具有高度一致性。大数据证据是算法衍生的一系列分析数据,其最终表现形式仍然

为电子数据[5],应将大数据证据视为电子数据。以该观点为依据,只要是具备客观真实性的大数据,都应

当属于“电子数据”的范畴。
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湖北省武汉市中级人民法院(2017)鄂01民初4189号民事判决书。

 

广东省广州市中级人民法院(2022)粤01民终11640号民事判决书。

 

四川省德阳市绵竹市人民法院(2019)川0683民初543号民事判决书。

 

杭州互联网法院(2020)浙0192民初3081号民事判决书。

 

广东省高级人民法院(2019)粤民终1841号民事判决书。
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持“书证说”的学者认为,大数据的规律性是客观的,常常通过算法来反映,大数据与书证具有相同的

属性,在司法实践中,大数据分析报告最终也是以书面材料形式出示的,因此,大数据证据是一种特殊类

型的书证。[6]该观点为大数据证据在法庭上的合法应用提供了依据,法院在司法过程中应用大数据证据

时,应当遵循书证的有关规则。
持“鉴定意见说”的学者认为,大数据证据是鉴定意见的一种特殊形式,应将大数据分析纳入司法鉴

定的范畴[7],并修改相关规范以便于大数据建模等新兴技术得以合规合法地进入司法鉴定领域并体现价

值[8]。主要理由在于:一方面,大数据证据与鉴定意见都具有专业性和科学性,两者均以专业的分析结论

来认定案件事实,因此在内容上具有一定的相似性;另一方面,我国有关鉴定意见的法律规范已经比较成

熟,对于鉴定标准、鉴定机构、鉴定程序等都有非常明确的规定,在这种背景下,将大数据证据视为鉴定意

见的一种特殊形式,并直接适用鉴定意见的审查规则,有利于提高民事司法的效率。
持“独立证据说”的学者认为,从本体与结构、法律性质以及种类归属三个角度出发,唯有承认大数据

分析报告的证据属性并将其列为独立的证据类型,才能充分挖掘大数据分析报告的价值。[9]理由在于:一
方面,与其他法定类型的证据相比,大数据证据具有显著的独特性,无法将其纳入现有的法定证据种类;
另一方面,大数据证据能够提高诉讼效率、降低司法证明的难度,推动事实认定的科学化,将其作为一种

独立证据种类有利于实现司法证明的目的。
除以上外,国外学者还提出了“科学证据说”①“机器证言说”②等观点,这些观点均认可大数据用作证

据的可行性。
(二)基础数据采集存在障碍

作为大数据证据的组成部分,基础数据的真实性与精确性直接关系到大数据分析报告的客观真实

性。基础数据的质和量达不到要求,会影响到法院对大数据证据的效力认定。从样本案例来看,基础数

据采集的障碍主要体现在以下三个方面。

1.数据采集主体的力量单薄

在基础数据采集过程中,显著的问题是采集主体力量单薄。一方面,数据采集主体在取证能力上往

往处于相对弱势的地位。多数情况下,这些数据存储在公权力主体自有的数据库或者由第三方数据存储

平台管理,普通民众在访问这些数据时往往面临着烦琐的流程和信息不对等难题,他们通常只能依赖有

限的渠道获取基础数据。另一方面,数据的提取和算法的设计需要专业知识和辅助设备,这不仅增加了

数据采集的技术门槛,也使得个人在提取相关数据时面临着巨大的能力障碍。尤其对于普通民众而言,
很难拥有满足数据采集要求的专业能力和先进设备。因此,基础数据的采集主体往往面临着难以获取数

据的困境。

2.数据采集过程存在合规风险

在信息化大背景下,个人信息、隐私、商业秘密等具有秘密性特征的数据极易暴露在大众视野中。在

基础数据采集过程中,采集主体又不可避免地会接触到大量上述秘密信息。这些信息在未获得授权的情

况下被任意地收集、整合时,可能会导致对他人个人信息、隐私以及商业秘密的侵犯,使得基础数据的采

集过程面临合规风险。一旦采集主体未经授权进行基础数据采集,不仅法院会以该证据不具有合法性为

由不予采信,而且主管部门也会依法追究采集主体的法律责任。

3.数据筛选流程可能出现“数据偏见”
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①

②

 

即未设置单独的大数据证据类型,而是将这些需要运用科学技术、科学仪器等方法才能解读,并能证明案件事实的证据统称为科

学证据,并通过长期的司法实践不断完善科学证据的采信规则。参见张吉豫.大数据时代中国司法面临的主要挑战与机遇———兼论大数据

时代司法对法学研究及人才培养的需求[J].法制与社会发展,2016(6):52-61.

 

该观点认为,作为一种新的技术,机器算法在找寻、分析电子数据发挥着无可替代的作用,大数据分析材料反映出的案件信息是一

种“机器证言”。参见ROTH
 

A.Machine
 

Testimony[J].Yale
 

Law
 

Journal,2017(1):1972-2053.
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在基础数据采集过程中,当缺乏明确的法律依据和技术规范指引时,采集主体可能以自身利益或预

期目标为标准对数据进行有意或无意的筛选,从而引发了“数据偏见”现象。具体而言,由于缺少明确的

法律依据和技术标准,采集主体在面对海量数据时,容易在数据筛选过程中受到主观因素的影响,选择性

地采集对己方有利或符合特定期望的数据,而非客观、全面地获取数据。该情况会直接影响到基础数据

的客观性,削弱大数据证据的可信度和证明力。
(三)算法分析技术的运行风险难以规避

大数据分析技术是通过对基础数据的筛选、清洗以及分析,实现数据可视化的一种分析技术,其技术

支撑点在于模型的建立,而算法本身又具有黑箱化运行、非公开性和非客观性等缺陷,这些缺陷使得算法

是行风险难以规避,进而直接影响到大数据证据的真实性、客观性。

1.算法运行的非公开性

算法分析技术具有黑箱化运行的特点,其非公开性导致大数据证据的真实性遭到质疑。一方面,对
于非专业人员来说,算法相当于一个“黑箱”,他们无法了解结果的生成过程,无法完全理解和认可基于数

据挖掘、算法逻辑而产生的机器证言,因此容易对算法的可靠性产生质疑。另一方面,算法具有保密性,
一般情况下不予以公开。这是因为,算法是研发人员的智力成果,属于知识产权保护的范畴,具有财产权

益的特征,有些算法甚至与国家、社会公共利益密切相关,如果强行公开会危及公共安全。因此,基于对

创造性成果的尊重和保护以及对公共利益的维护,算法通常不会被公开,这种非公开性特征使得当事人

难以对算法分析过程进行充分的质证,从而会影响到法院对大数据证据的采信。

2.算法运行的非客观性

算法,容易受到研发者个人偏好的影响,无法做到完全的客观中立[10],其主观性和非中立性使得大数

据证据的真实性难以保证。一方面,由于每个研发主体的技术、知识、经验以及价值观念存在差别,所研

发出的算法或多或少带有主观色彩,难以保证算法运行的客观性;另一方面,研发主体会将某些偏好(如
性别、地域等)带入算法程序,使得经过算法分析得出的数据缺乏中立性,难以客观反映实际情况。

(四)大数据报告鉴定的质量难以保证

大数据证据的形成是学科交融的结果,不仅涉及统计学、数学以及计算机科学等知识的应用,而且涉

及算法和程序的运行,具有专业性和指向性。[11]大数据证据司法应用的特点之一是将数十页甚至上百页

的证据材料浓缩为一份几页纸的分析报告。作为大数据证据的“最终呈现形式”,大数据报告不仅需要准

确反映数据分析的结果,还必须经过严格的鉴定,以确保其准确性和科学性,因此,对大数据报告进行鉴

定是极其重要的环节。
近年来,随着大数据和人工智能技术的不断发展,大数据证据的表现形式更为多样,内容也更为丰

富,对鉴定设备、鉴定技术以及鉴定人员都提出了更高的要求,要求不仅具备更强的处理能力,还要能够

适应相关技术发展带来的变化。与此同时,鉴定人员必须具备深厚的跨学科知识,能够理解并评估复杂

的数据处理过程。但遗憾的是,我国不仅缺乏专门的大数据技术的鉴定机构,而且现有鉴定机构在对大

数据报告鉴定时,所采取的方法、适用的标准也不统一,现有鉴定技术无法满足大数据证据鉴定的需要,
大数据鉴定报告质量难以保证。

四、大数据证据民事司法应用困境的纾解

针对前述困境,应从明确大数据证据的法律地位、消解基础数据采集的障碍、加强算法分析技术的审

查判断以及提升大数据鉴定报告质量四个方面入手,对大数据证据民事司法应用的困境进行纾解。
(一)明确大数据证据的独立法律地位

针对当前大数据证据法律地位不明确的问题,目前最合理的做法是把大数据证据定性为一种独立的

证据类型,原因如下。
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1.大数据证据难以归入现有证据种类

(1)大数据证据不是电子数据

电子数据属于“原生证据”,而大数据证据属于“加工证据”,电子数据无法完全囊括大数据证据,两者

存在以下差异。其一,两者的分析工具不同。大数据证据基础数据总量大、种类多,数据非结构性明显,
并且其价值密度低,无法直接用于证明,需要运用通过算法分析形成的大数据分析报告,因此大数据证据

的意思表达高度依赖算法;而电子数据的形成并非一定依据算法分析技术。其二,两者的分析对象不同。
大数据证据分析复杂、非结构性的数据,而电子数据分析简单、结构性的数据。其三,两者证明侧重点不

同。大数据证据侧重证明数据与案件之间的相关关系,而电子数据侧重证明数据与待证事实之间的因果

关系。综上,二者在分析工具、分析对象及证明侧重点方面均存在差异,不宜将大数据证据归入电子数据

的范畴。
(2)大数据证据不是书证

将大数据证据认定为书证,也具有一定的局限性。一方面,两者的呈现方式不同。书证主要是通过

文字、符号、图形等方式呈现结论,而大数据证据的呈现方式不仅限于文字、图像、图标、柱状图等可视化

方式,还包括视频、音频等电子化方式。另一方面,两者的形成时间不同。书证是在案件发生过程中形成

的证据,而大数据证据是对案件发生过程中的数据进行后期分析、处理、加工后形成的证据。综上,二者

在呈现方式和形成时间上均存在差异,将大数据证据认定为书证过于局限,不利于发挥大数据证据的特

殊价值。
(3)大数据证据不是鉴定意见

大数据证据与鉴定意见的形成虽然都必须经历一个判断过程,但二者之间的差异显著。一方面,二
者的形成过程不同。鉴定意见是鉴定人依据其专业知识作出的专业判断,机器在鉴定意见形成过程中发

挥的主要是工具性作用;而大数据证据的形成则主要依赖于机器的判断,基本不需要专家参与。另一方

面,二者所依据的工具不同。鉴定意见主要是借助科学仪器以及科学知识对鉴定材料的真实性进行判

断;大数据证据则主要依赖算法模型,对基础数据所呈现的规律性进行判断。综上,二者存在本质差异,
不宜将大数据证据归入鉴定意见的范畴。

2.大数据证据是一种独立的证据类型

基于前述分析,应将大数据证据界定为一种独立的证据类型,理由如下。
(1)大数据证据的内涵具有独特性

对于大数据证据内涵的界定,学界主要有三种思路:一是将大数据证据仅仅归纳为大数据分析报

告[1];二是强调大数据技术的作用,混淆大数据证据和大数据技术的边界[7];三是认为大数据证据是一种

可以产生某种实用意义上增值价值的方法[12]。以上三种思路均存在缺陷,是对大数据证据内涵的误识。
其一,大数据分析报告无法完全囊括大数据证据,分析报告更倾向于一种结果,但结果是否完整和准确,
还需要对形成过程进行审查,若缺乏对基础数据和算法技术的审查则易引发算法的黑箱化运行风险;其
二,运用算法分析技术收集的证据不同于大数据证据,前者更加强调算法的工具性作用,最终算法不用于

法庭的举证和质证;而后者强调证据的收集必须经过算法模型处理这一“二次加工”,算法技术仍属于大

数据证据的外延;其三,大数据证据不应界定为一种“方法”,而是应作为认定事实的依据,“方法”对应的

实为大数据证明而非大数据证据。
因此,厘清大数据证据的内涵需要把握以下三个重点。第一,大数据证据的基础数据具有海量性。

大数据证据的基础数据是由海量的、无序的电子数据所组成,其规模大且种类丰富,远远超出传统证据所

包含的数据体量和类别。[13]第二,大数据证据对算法具有依赖性。因大数据证据信息量巨大,需要利用

如数据挖掘、数据分析等算法对基础数据进行收集、清洗和整理,帮助司法主体在大量信息中迅速找到与

案件相关的关键信息。第三,大数据分析报告与案件具有相关性。区别于传统证据更追求与待证事实的
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因果关系,大数据更擅长进行相关性分析[14],大数据分析报告反映数据与待证事实间的量的关系,从而

定性把握因果关系分析。
综上,与传统证据相比,大数据证据具有独特的内涵。应当采用整体性思维对大数据证据的内涵进

行界定,将其界定为基于海量基础数据,通过算法对数据进行汇总、筛选、建模分析等再加工,挖掘出数据

背后的规律,进而形成的一份可视化分析报告。大数据证据由基础数据、大数据算法技术以及大数据分

析报告构成,三者之间相互区别且相互关联,具有明显的“复合型”特征,若将其纳入任何一种法定的证据

种类,都失之偏颇。
(2)大数据证据的性质具有独特性

在性质上,不同于传统证据,大数据证据更具有技术性、思维性、弱关联性和预测性。其一,大数据证

据具有技术性。大数据证据以数据和算法为核心,分析报告的解读需要非常高的专业知识和技术能力,
非专业人士无法进行。其二,大数据证据具有思维性。在大数据证据生成及证明作用发挥过程中,不仅

需要融合诉讼认知主体的能动性,还要依托算法、人工智能技术等挖掘海量数据与案件事实之间的客观

性、逻辑性关系,这一过程是科学性和思维性的统一。其三,大数据证据具有弱关联性。大数据证据体现

的是相关关系而非因果关系,与待证事实之间具有弱关联性。其四,大数据证据具有预测性。大数据证

据的独特价值在于通过大数据报告能够总结出事物发展的规律,可预测事物的未来发展。
(3)大数据证据的收集方法具有独特性

与传统证据的收集方法不同,大数据证据的收集具有独特性。一方面,大数据证据的原始数据具有

海量性和种类多的特点;另一方面,大数据证据的关联性分析更多体现为相关性,并不过度关注与案件之

间的因果关系。基于此,在原始数据收集过程中,应突破传统证据强相关性甚至因果性的证据聚焦范围

以及传统七要素收集方法的限制,尽可能多地吸纳相关数据和模糊数据,提高大数据证据的可靠性和价

值。
(4)大数据证据的证据调查方式具有独特性

在大陆法系国家或地区民事诉讼法中关于证据的规定中,法定证据类型是以证据调查形式为判断标

准,而非以证据方法或证据材料为表征。[15]具言之,书证是对文书的内容进行调查,人证是对其所陈述的

证言进行调查,鉴定是对鉴定人所陈述的判断意见进行调查,勘验是对物体的性质和外在状态进行调查

等。而对于大数据证据,法官不仅需要调查最终呈现的大数据分析报告的内容,还要求证据提供方提交

采集的基础数据、运用的算法等分析技术,必要时可能对算法运行过程进行当庭测验。基于此,在证据调

查方式方面,大数据证据与书证、鉴定意见等证据的取得存在显著不同,现有的证据类型无法代替或完全

涵盖大数据证据。
(二)消解基础数据采集存在的障碍

数据是与土地、劳动力、资本、技术并列的五大生产要素之一,是一种基础、战略性资源。① 针对前述

基础数据采集方面存在的障碍,应从以下方面入手,消解基础数据采集障碍。

1.提升采集主体的数据采集力量

在基础数据采集过程中,应采取以下措施提升采集主体的采集力量:其一,赋予采集主体对公权力主

体自有数据库的访问权,促进数据的合理利用。数据访问权也被部分学者称为“数字开示”,即在合理和

正当的情况下,当事人有权经申请获得与其案件相关的基础数据。[16]该权利的赋予有助于采集主体更全

面了解数据,为大数据证据的形成提供全面可靠的基础数据支持。其二,加强对第三方数据存储平台维

护数据的管理。应建立更为规范、透明的数据管理机制,通过对数据存储、更新、共享等方面的精细管理,
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确保基础数据的完整性和可信度,确保采集主体能够有效利用第三方数据存储平台维护的数据。

2.保障数据采集过程的合规性

个人信息的公共属性为大数据范围的选取提供了理论基础。[17]针对基础数据采集过程存在的合规风

险,应采取以下措施。一方面,对涉及个人信息的数据进行分类分级保护。依据数据的来源、重要性以及

用途为标准对数据进行分类,并通过风险评估对涉及公共安全以及个人隐私等关键数据进行重点标识,
从而实现对数据的限制使用和特别规制。另一方面,应进一步完善数据保护的配套措施,如对具有识别

性的个人信息收集,必须具有目的上的正当性和合法性;对敏感个人信息收集,需要取得相关授权,以“知
情+同意”为原则;对高风险数据,需要采取数据脱敏等技术,实现对数据所含隐私信息的保护。

3.规范数据筛选的流程

在数据筛选流程方面,应明确数据筛选的原则,并建立统一的规范,以确保数据筛选的合法性、准确

性与及时性。其一,数据筛选的原则至关重要,数据筛选必须遵循三大原则,即及时性、准确性和合法性。
及时性原则是确保数据筛选能够在合适的时间内完成,以反映当前真实的情况;准确性原则要求筛选的

数据具有高度的符合性,以避免信息误导和错误;合法性原则是确保数据筛选过程符合法律规定,目的是

保障数据的合法获取和使用。其二,为了确保数据筛选的规范性,应制定具体的数据筛选标准和技术规

范,将标准量化,并将其转化为法律问题,从而更有效地确保数据筛选的真实性和可靠性。需要注意的

是,在数据筛选和结果审查时,不仅要进行形式上的审查,如是否明确了筛选方法、分析过程等信息,以及

是否有数据筛选主体的签字盖章等,还应进行实质审查,如筛选过程和方法是否符合相关专业的规范要

求等。此外,还应注意数据筛选流程的公开性,透明的筛选流程不仅能够使数据采集过程经得起法律的

审查,也有助于提高大数据证据的可信度。
(三)加强算法分析技术的审查判断

2021年11月出台的《互联网信息服务算法推荐管理规定》虽然对算法滥用、算法歧视等问题进行了

规制,但我国对于算法的技术性审查仍处于起步阶段。针对前述算法分析技术存在的运行风险,应从以

下方面加强对算法分析技术的审查判断。

1.强化算法的验证和源代码的审查

一方面,可以通过“黑箱测试”的方式来验证算法的稳健性,同时可以结合白箱测试、灰箱测试等多种

测试手段,以确保测试结果的准确性和可信度;另一方面,在源代码的审查中,美国的多伯特案件①提供

了相应的标准,以此为据,应重点审查是否存在科学性错误代码和技术性错误代码[18],具体通过重复性

测试、同行评议、公开错误率以及相关领域普遍接受度等方式进行审查。除以上外,还可在前端对算法进

行动态评估和监督,并由国家互联网管理部门牵头进行算法影响评估服务体系建设,支持开展影响评估

和认证服务。[19]

2.借助区块链技术对算法可靠性进行审查

区块链技术具有去中心化的特点,能使得上链的基础数据具有不可篡改性和安全稳定性,其主要通

过哈希值加密的方式实现。在借助区块链技术对算法可靠性进行审查时,可将大数据证据的基础数据通

过哈希值进行加密处理,并将哈希值储存在区块链上,以保证基础数据的真实性。同时,可通过区块链技

术建立数据的溯源机制,将数据的来源、采集、处理等流程信息进行记录,实现数据流通全流程的可验证

性和可追溯性。

3.利用专家辅助人出庭协助质证

由于算法分析技术的专业化程度高,往往导致证据质证难以进行,因此,在涉及算法分析技术的案件
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中,通常需要专家辅助人出庭协助质证。要有效发挥专家辅助人的作用,应确立以下规则:一是当事人应

聘请熟悉算法技术的专业人员作为专家辅助人,例如计算机工程师等等;二是在质证过程中,专家辅助人

仅能对案件相关的源代码发表意见,对于非开源的源代码负有保密义务;三是专家辅助人应当对算法的

训练集,模型以及算法进行审查,并对形成的报告中存在的风险进行说明。
 

(四)提升大数据报告鉴定的质量

针对前述大数据报告鉴定质量存在的问题,应通过培养专业的大数据报告鉴定队伍、制定具体的大

数据报告鉴定标准、配备先进的鉴定设备等措施,提高大数据报告鉴定的专业性水平,进而保证大数据报

告鉴定的质量。

1.培养专业的大数据报告鉴定队伍

大数据证据具有跨学科性和专业性,既涉及数学、统计学、计算机科学等多个学科,也涉及算法-人工

智能等专业技术的运用,因此,高质量大数据报告的鉴定离不开一支专业的鉴定队伍。为此,一方面,应
对大数据报告鉴定人员的专业背景和知识结构作出明确规定,将跨学科的、懂技术的专业人员吸纳进鉴

定人员队伍;另一方面,针对现有鉴定人员在大数据报告鉴定方面存在的不足,可通过各种形式的在职培

训,帮助其了解和掌握大数据技术,提高其对大数据证据的鉴定能力。

2.制定具体的大数据报告鉴定标准

对大数据报告鉴定时,需要考虑不同类型大数据证据的特殊性,如结构化数据、非结构化数据等,制
定具体的大数据报告鉴定标准。此过程中,应遵循技术自治理念,一方面,通过事前报备的方式赋予鉴定

机构自行制定有关技术规范的权利,对于已经制定的技术规范,应进行事后的监督和评估;另一方面,加
快行业规范和国家规范的制定步伐,针对不同类型的大数据证据,分别制定具体的鉴定标准,为大数据报

告鉴定提供专业指导。

3.配备先进的大数据报告鉴定设备

为保证大数据报告鉴定的顺利进行,大数据报告鉴定机构还应配备先进的数据分析设备、安全可靠

的数据存储系统等设备。一方面,大数据报告鉴定机构应当配备高性能计算机硬件平台和先进的数据分

析软件,并根据需要及时对相关设备进行升级和扩展;另一方面,大数据报告鉴定机构应当配备安全可靠

的数据存储系统,既要存储容量大、稳定性强,又要加强对数据的保护,利用强大的加密技术,确保数据的

存储安全。

五、结语

综上所述,大数据证据作为一种新型证据类型,在法律地位、基础数据采集、算法分析技术审查及大

数据报告鉴定方面仍存在应用困境,亟需进一步优化。在大数据时代,面对实践中出现的大数据证据,我
国的民事证据制度也应作出积极回应,探索和思考其在民事案件中的应用,尤其是在突破证据法定形式

主义原则、放弃将证据种类作为证据门槛的限制、构建更加灵活的证据采纳标准等方面开展研究。[20]未
来,深化大数据技术的研究与开发,进一步加强法官和诉讼代理人的大数据技术培训,进而推动大数据证

据在民事司法中的广泛应用,助力证据法在新时代实现创新与发展。
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Abstract:
 

Big
 

data
 

evidence
 

refers
 

to
 

a
 

visual
 

report
 

that
 

is
 

formed
 

based
 

on
 

massive
 

basic
 

data,
 

utilizing
 

algorithmic
 

analysis
 

technology
 

for
 

“re-processing”,
 

in
 

order
 

to
 

mine
 

the
 

laws
 

inherent
 

within
 

the
 

data.
 

An
 

analysis
 

of
 

176
 

civil
 

judgments
 

reveals
 

that,
 

although
 

big
 

data
 

evidence
 

has
 

been
 

applied
 

in
 

some
 

civil
 

cases,
 

it
 

faces
 

several
 

application
 

challenges,
 

notably
 

the
 

ambiguity
 

of
 

its
 

legal
 

status,
 

obstacles
 

in
 

basic
 

data
 

collection,
 

and
 

the
 

intricacies
 

of
 

mitigating
 

operational
 

risks
 

associated
 

with
 

algorithmic
 

analysis
 

while
 

ensuring
 

the
 

quality
 

of
 

the
 

resulting
 

big
 

data
 

report.
 

In
 

order
 

to
 

further
 

explore
 

the
 

value
 

of
 

judicial
 

application
 

of
 

big
 

data
 

evidence,
 

it
 

is
 

expected
 

to
 

address
 

these
 

dilemmas.
 

This
 

involves
 

acknowledging
 

the
 

independent
 

legal
 

status
 

of
 

big
 

data
 

evidence,
 

overcoming
 

barriers
 

to
 

the
 

collection
 

of
 

basic
 

data,
 

bolstering
 

the
 

scrutiny
 

and
 

evaluation
 

of
 

algorithmic
 

analysis
 

technology,
 

and
 

enhancing
 

the
 

overall
 

quality
 

of
 

the
 

big
 

data
 

reports
 

produced.
 

By
 

tackling
 

these
 

issues
 

head-on,
 

we
 

can
 

further
 

explore
 

the
 

invaluable
 

contributions
 

that
 

big
 

data
 

evidence
 

can
 

make
 

to
 

the
 

judicial
 

system.
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