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摘 要:我国《外国国家豁免法》从传统的绝对豁免立场转向有限豁免立场,这为我国应对他国针对跨境数据流

动行使长臂管辖提供了新的路径。然而,该法提供的豁免例外在适用于数据领域时存在缺乏对数据商业活动和

数据侵权行为的明确界定等问题,这为未来的司法适用带来较大的不确定性。当下,面对数据管辖权争端加剧

的形势,须积极利用《外国国家豁免法》保障数据流动安全。针对商业例外,应明晰商业数据内涵,配套实施分级

分类管理;对商业行为的认定标准以“性质说”为优先,以“目的说”为辅助,扩大“直接影响”界定范围,细化商业

数据的出境前管理。针对侵权例外,应明确个人数据在法律上享有的权益,扩展侵权行为地的认定;需推动数据

侵权损害赔偿可视化,保障个体遭受的非财产性权益损失享有诉讼权。

关键词:外国国家豁免法;跨境数据流动;豁免例外;商业例外;侵权例外

中图分类号:D996.2   文献标识码:A   文章编号:1008-7699(2025)04-0039-10

收稿日期:2024-09-23
作者简介:徐 昕(1979—),女,浙江金华人,上海对外经贸大学国际组织学院(贸易谈判学院)教授,法学博士.

① 我国在实践中否定国有企业享有绝对豁免,因此也被学者称为限制性的“绝对豁免”。参见李庆明.论中国《外国国家豁免法》的限

制豁免制度[J].国际法研究,2023(5):28-32.

② 本文所说的长臂管辖非指司法机关在民商事案件中的司法管辖权,而是指数据领域中政府对于外国数据跨境流动行使的行政管

辖权。

一、问题的提出

2023年9月1日,全国人民代表大会常务委员会发布《中华人民共和国外国国家豁免法》(以下简称

《外国国家豁免法》),正式确立我国外国国家豁免制度从“绝对豁免”转变为“有限豁免”。①在此之前,我
国长期奉行国家在他国法院享有绝对豁免的立场。[1]采用这一立场固然可以有效维护国家利益和司法主

权独立性,但也使得我国法院无权管辖我国民事主体与他国政府间的纠纷。[2]134-148 以数据跨境流动领域

为例,美欧国家常赋予行政机关数据处理和管理的权力,即要求数据入境涉及的他国实体接受其行政管

理,包括遵循严格的数据监管要求等。②这增加了他国实体处理数据入境美欧国家的合规成本,同时,由于

各国数据监管法规对数据跨境流动要求的相互冲突,也增加了此类实体违反本国数据管理法规的可能

性。
提高数据安全保障能力是贯彻总体国家安全观的迫切需要,也是数据领域统筹国家安全与发展的具

体体现。《外国国家豁免法》确定的有限豁免立场保留了我国通过司法途径争取数据主权的空间,也开辟

了通过法律手段保障数据安全的路径。然而,《外国国家豁免法》虽化解了我国在跨境数据流动中被动接

受外国长臂管辖而我国法院没有管辖权的不对等局面,但只提供了最宽泛的司法参与可能性,并没有和

其他国内法,包括《中华人民共和国网络安全法》(以下简称《网络安全法》)、《中华人民共和国数据安全

法》(以下简称《数据安全法》)、《中华人民共和国个人信息保护法》(以下简称《个人信息保护法》)中的跨

境数据流动规制形成有效衔接。更重要的是,当下各国正在加强数据长臂管辖和政府介入,各国数据保

护法的冲突或将演变成为数据主权间的冲突,这导致豁免例外和原有数据保护法的不适应性进一步凸
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显,加剧一国依据国家豁免提供司法救济的难度。
鉴于此,本文尝试分析《外国国家豁免法》在适用于数据跨境流动领域时面临的困境,并在此基础上

提出完善豁免例外规则以及国内数据相关法律的具体建议。

二、豁免例外保障数据流动安全的适用困境

在数据领域,现有《外国国家豁免法》相关的豁免例外条款包括“商业例外”和“侵权例外”。然而,利
用这两项例外保障数据流动安全存在特定困难。关于商业例外,相关的问题包括如何界定数据审查行为

的性质以及如何认定行为影响。关于侵权例外,涉及如何认定数据权益的法律属性,如何判定数据侵权

行为的构成以及如何确定损害赔偿等。
(一)数据领域适用商业例外的模糊性

1.国家豁免视域下商业例外的标准检视

在国家豁免领域,一国国家从事商业行为而引发的诉讼,可排除适用管辖豁免。其背后的法理基础

是确保民商事领域双方当事人在法律权利与义务上的对等。然而,对于如何判断商业例外,各国的法律

标准不一,主要存在“行为性质说”和“行为目的说”。
“行为性质说”主张以行为外在特征为判断标准,即不考虑主体身份,仅依据行为本身是否具有商业

属性进行认定,与国家从事这一行为是否具有任何公共目的或承担任何公共职权无关。美国不仅在立法

上明确这一标准①,而且在司法实践中也确立了这一原则。例如,在“阿根廷诉威尔特欧尔案”中,美国法

院认为,如果主权国家行使了私人亦可行使的权力,而没有作出公法上的行为,那么该行为应被认定为商

业行为,无法获得管辖豁免。②

“行为目的说”是指,在判断一国行为是否构成商业行为时,应主要考虑该国从事该行为的目的。如

果一国从事的行为虽属商业领域的交易,但其目的是履行特定的政府公共职权,则仍可以援引国家豁免;
反之,若一国行为仅以获取商业利益为目的,则不能援引国家豁免。例如,在“美国FG公司诉刚果(金)
案”中,香港上诉法院认为,根据普通法制度,判断一国行为是否构成商业行为需辅以“商业目的标准”进
行考量,刚果(金)签订商业合同的目的明显是获取商业利益,因此相关交易不适用绝对豁免。[3]

 

我国《外国国家豁免法》延续了《联合国国家及其财产管辖豁免公约》(以下简称《联合国豁免公约》)
对商业行为作宽泛认定的做法,采用了综合考量行为性质与行为目的的认定标准。《外国国家豁免法》第

7条第1款规定:“外国国家与包括中华人民共和国在内的其他国家的组织或者个人进行的商业活动,在
中华人民共和国领域内发生,或者虽然发生在中华人民共和国领域外但在中华人民共和国领域内产生直

接影响的,对于该商业活动引起的诉讼,该外国国家在中华人民共和国的法院不享有管辖豁免。”
 

该款基

本确立了以行为性质作为商业例外的主要认定标准。但第7条第2款在界定商业活动时,明确规定应当

综合考虑该行为的性质和目的。③

从该条可以看出,我国对于商业例外的认定标准采用了折中主义,即以商业活动的性质为主要考量,
同时兼顾其目的。采用折中标准主要是考虑到国家行为复杂,单纯适用某一标准难以实现充分区分,这
也是联合国国际法委员会倡导折中标准的原因。[4]从立法角度观之,《外国国家豁免法》的立法目的从来

不是给予所有豁免例外一个清晰明确的定义,而是授予司法机关适用本国法律判断外国政府是否享有豁

免资格的权利。[5]因此应当认识到,豁免例外本身是伸缩性很强的概念,立法避免对商业例外如何“综合

考虑目的和性质”作出解释,这为法院在不同领域的实际适用保留一定的自由裁量权。[6]
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《外国国家豁免法》第7条第2款:“本法所称商业活动是指非行使主权权力的关于货物或者服务的交易、投资、借贷以及其他商业

性质的行为。中华人民共和国的法院在认定一项行为是否属于商业活动时,应当综合考虑该行为的性质和目的。”
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2.跨境数据流动领域中商业例外标准适用的困境

《外国国家豁免法》第7条第1款明确规定“商业活动是指非行使主权权力的关于货物或者服务的交

易、投资、借贷以及其他商业性质的行为。”跨境数据流动属于该款所列举的“其他商业性质的交易”,但综

合第7条的规定观之,其在具体适用上存在以下两方面的困境。
其一,数据领域的特殊性使得在适用“性质”和“目的”标准时存在较大困难。大数据时代下,数据兼

具商业性和公共性双重特征。例如,政府作为公共数据的持有者参与市场交易,以有偿转让方式授权市

场主体运营和开发公共数据,此类行为呈现出明显的商业性特征。然而政府拥有的公共数据又满足国有

财产的公共属性,此类交易目的是公共利益最大化,包括用于疫苗研发、天气监测、犯罪预防等领域,而非

追求纯粹的商业利润。这种双重属性使得依据
 

“性质+目的”的折中标准来认定相关数据行为的属性变

得困难。换言之,性质和目的二元划分难以适配数据交易的特殊性。这将导致我国法院在判断外国政府

行为是否能适用商业豁免例外时存在困难,进而影响我国数据企业在国内法院寻求司法救济。
其二,依据《外国国家豁免法》第7条第1款规定,当被诉商业行为发生在中国领域外时,法院应当考

虑该行为是否对中国造成“直接影响”,然而对“直接影响”的认定在数据领域的适用规则不明。关于“直
接”的定义,美国纽约州法院曾在“莫里斯案”中指出,“直接影响”是指被告行为和后果之间不存在介入因

素的情形。[7]在数据跨境流动的商业活动中,导致损害的原因可能是外部介入因素,例如,在数据处理和

传输过程中因数据接收地保护不足而遭受第三方攻击,由此导致的数据泄露等。关于“影响”的判定,在
“天宇公司诉四川省政府与成都市青羊区政府案”中,美国两个审级的法院在认定“直接影响”时,均将标

准界定为因外国行为遭受的直接经济损失而非派生的损失。① 然而在数据跨境流动领域,相关的影响更

多表现为由不正当竞争引发的间接利益损害,以及数据出境识别方面的可能危及国家安全和公共利益的

潜在风险等。当下,中国立法并没有对商业活动的“直接影响”给出明确法律界定,而传统商业活动中对

于认定直接影响需满足有关损害是直接的、可预见的经济损害等标准并不完全适用于跨境数据流动领

域,简单地移植和类比适用不符合数据跨境流动领域的实际情况。[8]

概言之,《外国国家豁免法》第7条在数据跨境流动领域的适用面临诸多困境,过分依赖自由裁量必

然会引发一系列的问题。国家豁免不仅关乎国家与企业、个人等私主体之间的交往,更涉及如何处理国

家和国家之间的关系。数据领域的商业例外更是关系到国家利益、商业利益、个人利益与风险控制之间

的平衡与博弈。[9]在数据安全和国家安全相挂钩的背景下,数据强国不断扩张对数据跨境流动的管理和

监控。此时,若数据交易的商业例外条款认定不清,一国的跨境数据流动管理措施就极易被视为对他国

的数据限制,也使得国家豁免的应用失去其互惠性与对等性。[10]

(二)数据领域适用侵权例外的不确定性

在国家豁免领域,与商业活动相比,侵权行为的豁免例外更被普遍认可。[11]一般情况下,国家侵权是

指国家机关工作人员在行使国家职能时,造成民事主体人身或财产权益损失。《外国国家豁免法》第9条

沿用了这一认定,并进一步明确了侵权行为须发生在中国境内。然而,当这一定义适用于跨境数据流动

领域时,无论是对侵权形式还是侵权行为地的认定,均存在较大的不确定性。

1.国家豁免视域下侵权例外的标准检视

侵权例外,又称“非商业性质侵权例外”,意指在国家豁免领域,国内法院可对外国国家非主权行为所

致侵权行使司法管辖权。其法理基础在于保障国际交往中受害方获得司法救济的权利,防止国家滥用豁

免权损害他国国民合法权益。然而,对于如何适用侵权例外,各国秉持的标准存在显著差异。主要可归

纳为主权行为区分原则和侵权行为领土联系原则。
主权行为区分原则是指国家行为应被区分为主权行为和非主权行为,其中只有非主权行为才能适用

·14·
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侵权豁免例外。[2]143例如,在英国的“路德诉萨戈尔案”中,法院认为外国政府的国有化行为导致的侵权系

主权国家行使经济主权行为,从而认定苏俄政府的国有化令不构成侵权豁免例外,不应受英国法院管辖。
尽管有些国家主张侵权例外包含主权行为导致的侵权,但这并未成为各国的普遍实践。[12]

侵权行为属地联系原则是指,国内法院对外国国家侵权行为行使管辖权须以侵权行为与法院地国存

在领土联系为前提。实践中,该原则分为两种具体适用形式:侵权行为发生地主义与损害结果发生地主

义。例如,英国《国家豁免法》第5条明确将侵权例外的适用条件限定为“侵权行为发生地在英国境

内”①;而美国《外国主权豁免法》第1605条则规定,当侵权行为或不作为“在美国境内造成人身伤害、死
亡或财产损害”时,可构成侵权例外。由此可知,美国法院行使管辖权的前提是侵权损害结果发生在美

国,但相关判例也确立了完整侵权原则,即法院对外国政府行使管辖权的前提是侵权行为和损害结果均

在美国境内。[13]

我国《外国国家豁免法》第9条规定:“对于外国国家在中华人民共和国领域内的相关行为造成人身

伤害、死亡或者造成动产、不动产损失引起的赔偿诉讼,该外国国家在中华人民共和国的法院不享有管辖

豁免。”从该条可以看出,我国在认定侵权例外的行为性质上,借鉴了《联合国豁免公约》第12条的做法,
未对侵权例外是否归属国家主权行为作出区分。但从立法目的解释的角度来看,我国现阶段对侵权豁免

例外应以相关行为非属国家主权行为为前提。[14]在国际实践中,也有部分法院基于人权本位理念突破主

权区分原则,例如,在“菲拉提戈诉皮那-伊拉拉案”中,美国法院认为被告行为严重违反了国际人权法和

基本的人道主义原则,故而即使行为具有一定的公务性质,也符合侵权例外。② 事实上,立法未明确侵权

行为是否为主权行为是合理的,这为侵权例外的适用提供了必要的灵活性。在侵权行为领土联系原则方

面,《外国国家豁免法》明确采纳了侵权行为发生地的标准,即要求外国国家侵权行为发生在中国领域内

时,中国法院才有管辖权,采用这一标准主要是为了避免损害结果地作为连接点导致的模糊性。[15]28-29

2.我国侵权例外在跨境数据领域的适用障碍

随着数据跨境流动的不断发展,数据侵权类诉讼将不断增加。从既有实践来看,我国法院虽然审理

了多起被告是外国国家政府直属机构的侵权案件,但其中尚未包括跨境数据侵权类案件。③ 从现有规定

来看,《外国国家豁免法》第9条规定了侵权例外的适用情形,但对数据侵权中较常见的跨境侵权缺乏规

制。侵权例外是否可适用于跨境数据流动领域,存在以下障碍。
首先,侵权例外采用了“侵权行为地”而非“损害结果发生地”标准,这大大提高了跨境数据侵权类案

件援引侵权例外的难度。尽管《联合国豁免公约》对侵权行为地作了扩张解释,即认为侵权行为地不要求

全部侵权行为都发生在法院地领土内,也可包括部分侵权行为发生在法院地领土内的情形,但对此并未

达成共识。相较于侵权行为发生地主义,损害结果发生地主义与受害人关系更为密切,其可以合理扩大

国内法院的管辖权。例如,在2018年3月,时任特朗普竞选团队重要成员艾略特·布罗伊迪起诉卡塔尔

政府,称其通过网络攻击手段入侵了布罗伊迪的个人账号,并将窃取的信息泄露给新闻媒体。在该案中,
美国联邦第九巡回法院依据侵权结果发生地确定了原告程序上的诉讼权益。④ 实践中,美国法院也会评

估政府行为与其伤害的利益之间是否能够保持平衡,但亦有将侵权例外扩张解释的趋势。
其次,侵权例外条款明确将适用范围限定于人身伤害和有形财产损失,因此,数据权益能否援引该例

外存在争议。主要争议点有二。其一,数据权益定性不明。关于数据权益的法律属性,学界目前主要存
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在两种观点。第一种观点认为,只有通过人的授权和意思自治才能让个人信息①参与数据流动,因此个人

信息本身不具有独立的商业价值。[16]第二种观点认为,个人信息应该被纳入普通的隐私权,[17]正如货币

可以根据个人意愿自由流通或者储藏,个人也有选择维护信息安全、排除他人干扰的自由。[18]然而,隐私

权本质上是一种消极防御的手段,不具有积极利用权能。概言之,因个人信息的权益归属尚无定论,是否

能将相关损失归为有形财产损失从而援引侵权例外存在理论障碍。其二,损害认定标准存在局限性。现

行法律要求侵权例外的赔偿须以已发生的有形财产损害为前提。个人数据泄露等新型侵权中,损害结果

通常具有滞后性和隐蔽性,未必在泄露时显现。例如,相较传统财产权侵害,黑客窃取数据的行为更难被

及时察觉,且损害多体现为防范未来风险的成本,而非直接的有形损失。在此类情形下,依传统损害认定

标准,既难以将风险预防成本纳入赔偿范围,个人亦面临举证困境。换言之,受害人需证明损害正在发生

或具有紧迫性,而此类诉求多因不符合“已发生的有形损害”要件而被驳回。[19]

最后,侵权例外以保护个人权益为核心,但数据权益归属主体不明,导致个人依赖的侵权例外与数据

机构援引的商业例外之间形成了结构性矛盾。因为,单一自然人数据的价值通常需通过数据机构的聚合

与分析方能实现商业化,而现行侵权例外制度却以个体权益救济为基础。因此,只有当受侵犯数据达到

一定数量时,单个自然人的数据权益才能被衡量价值,从而依据侵权例外提起诉讼。当大体量数据流动

过程受到外国政府干预并发生纠纷时,数据机构大多可通过援引商业例外解决问题,无需援引侵权例外。
这就意味着,拥有海量个人数据的机构可在侵权例外和商业例外之间作选择,而作为单个个人数据所有

者的自然人则很难援引侵权例外。相比之下,美国《外国主权豁免法》将侵权例外定义成“非商业侵权例

外”,认为援引侵权例外的前提是与商业行为无关,明确了商业例外和侵权例外的互斥关系,同时确保了

自然人的数据权益归属。[15]7欧盟《通用数据保护条例》(以下简称“GDPR”)的制定目的强调保护个人信

息权益,例如要求数据处理者披露数据信息,以满足行政管理规定及监管机构审查。尽管GDPR的长臂

管辖机制存在争议,但其通过平衡数据主体权利与跨境数据自由流动,为数据权益归属提供了制度参考。
反观我国《外国国家豁免法》中的侵权例外条款,因未明确数据权益的归属标准及救济路径,在个人数据

保护层面略显不足。
综上,美欧通过数据保护立法与豁免法的衔接,既保障了个人隐私权,又使侵权例外有效适用于跨境

数据纠纷,其经验值得借鉴。为顺应数据主权管辖趋势并完善侵权救济,我国需在国内相关立法中细化

数据权益归属规则,并为跨境数据侵权诉讼提供明确法律依据。

三、利用《外国国家豁免法》更好保障数据流动安全的建议

(一)明晰商业数据内涵与分类,厘清商业例外适用标准

1.明确商业数据内涵,配套分级分类管理

考察各国豁免法在数据领域的适用可知,若要确保一国依据商业例外享有管辖权,须有效衔接国内

数据立法与豁免法下的商业例外。[20]然而,按照现有国内法对数据的分类和商业活动的定义,难以确保

商业例外在数据领域得以适用。鉴于此,在构建数据治理的安全防卫体系时,可以先从国内法出发,借鉴

欧盟数据管理的集中立法模式,厘清商业数据和非商业数据的界限,在此基础上按照数据分级分类管理,
明确不同类型数据流动的审查标准,最终确保商业例外对数据处理主体的可适用性,提高数据治理的针

对性和有效性。
关于商业数据的界定,现有国内各部门法并未有明确规定。在《网络安全法》中,其采用的概念是“关
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键信息”和“关键信息基础设施”,并对此作出特别规定。① 《中华人民共和国反间谍法》则提出了“重要核

心数据”的概念,并对此类数据的跨境流动进行了限制。《个人信息保护法》围绕“个人信息”作出相关规

定。例如第39条规定,个人信息处理者向境外提供个人信息的,应该取得个人的单独同意;第40条规

定,需要向境外提供数据的,应当通过国家网信部门组织的安全评估。《数据安全法》第36条则规定,相
关组织和个人必须向主管部门报批之后,才能向境外数据机构传输数据。

按照上述不同部门法对相关概念的规定,并结合文义解释和上下文关系展开推定,可以认为,商业数

据是指去除带有隐私性的个人数据以及涉及国家安全的核心数据,在商业活动中具有一定商业价值且又

需要司法保护的数据。[21]

在明确商业数据的内涵和范围后,应进一步厘清现有数据分级分类规定与这一概念的配套和衔接。
目前我国规制数据分级分类的工作刚刚起步,相关法律制度尚不明晰。[22]例如,我国《数据安全技术分级

分类国家标准》第5条按照行业领域划分数据种类。这意味着,不同法律文件、不同行业领域对数据分类

有不同的解决方案,数据监管机构职能存在交叉与重叠,这些都给法律适用带来障碍。为适应数据主权

扩张趋势,便于实践中的执法操作,可借鉴欧盟的集中立法模式,基于数据属性和商业豁免例外,将数据

统一划分为两类:一类是“非商业数据”,主要指涉及国家安全,需要接受特定数据监管机构检测的高敏感

度数据;另一类是“商业数据”,凡涉及民商事交易中的货物、服务、交易、合同或其他商业活动中的数据,
均归入这一类型。[23]此两分法可作为数据初步分类标准,与此同时设立转化规则以保障灵活性,如非商

业数据在某些情况下可以转化为商业数据,商业数据达到一定数量亦需转化为非商业数据。

2.明确商业例外的认定标准和适用条件

其一,在采用折中标准的前提下,明确商业例外的考量标准,以“性质说”为优先,以“目的说”为辅助。
探究有限豁免原则的实质,其本意在于将国家行为分为主权行为和非主权行为予以区别对待。[14]《外国

国家豁免法》第7条第2款对商业活动的兜底条款明确采用了“商业性质”的行为这一表述,可见豁免法

本身亦倾向于采用“性质说”。此外,《联合国豁免公约》的第2条第2款也规定“主要参考合同交易性

质”,仅在特定情形下才需考虑交易目的。当下数据主权冲突加剧,数据审查行为不可避免地带有公共目

的,如若将行为目的作为主要的判断标准,国家豁免将无存在必要。[24]故此,为保障数据领域的商业豁免

例外,可通过相关的司法解释明确“性质说”和“目的说”在该领域的适用顺序,“在认定一项行为是否属于

商业活动时,应主要考虑该行为的性质,如果根据本国法初步判定该行为具有非商业性质时,方可辅以考

虑行为目的。”
其二,应明确“直接影响”的认定标准。通常情况下,“直接影响”是指没有其他外部介入因素导致的

直接、即时的经济损失。但在数据领域,所谓的“直接影响”要远大于前述范围。特定情况下,数据会在特

定使用者手中产生额外价值。例如,“滴滴案件”中,大量国家公务人员数据泄露,境外机构对此分析后获

取了我国各省市关键基础设施的位置信息,对我国的国家安全造成严重影响。此外,即便是经过审查的

数据,经境外特定数据处理者处理后也可能会对社会公共利益、国内安全造成影响。[25]此外,美国还在实

践中呈现了对“直接影响”扩张解释的趋势。在阿根廷诉威尔特欧尔案中,法院认为因一方违约导致账款

没有汇入银行的行为,可被认定为导致美国利益的损失,属于“直接影响”的行为。[26]由此可见,直接影响

的内容也可以是间接利益损失,客观上对私人主体提供了更切实的保护。综上,基于数据领域的特殊性,
应适当降低直接影响的认定标准,对于存在介入因素,例如外国黑客或者其他境外数据机构的处理所导

致的损失,或者是其他情况下的间接利益损失等,均可认定为对我国造成了直接影响。
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3.审视商业例外局限,细化商业数据出境前管理

如上所述,如果没有有效的监管措施,“商业数据”在境外传输过程中或可泄露,若被其他国家政府获

取则可能对国家安全造成威胁。例如,政府侦察机构为获取证据、侦破犯罪而跨境调取证据。[27]在“微软

诉美国政府案”中,美国联邦法院以个人信息蕴含的隐私权被列入宪法为由,认定微软公司作为政府代理

人,侵犯用户个人数据的行为违宪,进而授权美国缉毒局对微软储存在爱尔兰的数据进行跨境调取。[27]

在调取过程中,侦查机构可以直接采取多种方式,包括数据拦截、分析,甚至侵入计算机系统等。这些技

术手段可能存在漏洞,并成为黑客攻击的对象,此时商业数据会转化为“非商业数据”。因此商业例外存

在一定局限,无法保障数据机构阻断外国政府的数据审查权力。此时就需要完善国内立法,细化商业数

据出境前的管理,防止商业数据中重要信息被外国政府获取,维护国家安全。
其一,制定《重要数据认证指南》,细化“商业数据”分级标准。跨境数据流动接收主体不同或者接收

数据的场景不同,会使数据的重要程度发生变化,亦导致数据泄露造成的后果有所不同,[28]为防止“商业

数据”和“非商业数据”的二分法不够精细,切实区分个人数据与敏感数据,可制定《重要数据认证指南》。
在该指南中明确重要数据判定标准,评估数据泄露对国家安全造成危害的可能性。标准制定过程中应结

合特定行业、特定组织的规定以及国际统一标准,考虑数据检测的成本等因素,同时综合考量数据的时效

性、真实性、私密性、可用性等指标。
其二,加强行业自律监管,授权更多数据机构参与数据审查工作。《促进和规范数据跨境流动规定》

明确了需要经过合同备案的个人信息数量,以及数据处理者应当向国家网络信息部门申报数据出境安全

评估的具体数量。但是由于数据类型多样,网络信息部门审查成本大、效率低,同时挤压了个人数据出境

安全认定标准的灵活性,这并非立法者的目的。建议企业在数据技术和市场机制的支持下,加强自身的

数据审查和数据监督力度,充分发挥自治能力。针对大体量的数据,应开展交叉部门合作管理,多方面评

估大体量数据的泄露风险。对此,可参照GDPR第42、43条的相关规定,充分调动市场主体参与数据监

管,经由国家网信部门认定,成为政府授权的、有资质的数据审查机构以辅助企业自查。如此,既能有效

保障数据出境安全,同时也避免行政机关承担过重的数据保障义务。此外,为减轻境外数据企业合规成

本,我国也可在境外设立监督机构,审查企业对大体量数据的安全保障能力。一旦发现大体量数据经外

国数据机构处理或者政府调取后构成对个人数据隐私和国家安全的危害,或有产生危害的可能,就可利

用商业例外豁免进行维权。
(二)明确个人数据权益,增强侵权例外可适用性

1.明确个人数据保护权益

明确个人数据保护权益,通过豁免例外为针对个人数据的侵权行为提供国内法院的救济途径。“侵
权例外”作为“商业例外”的补充,可进一步限制外国政府的行为。然而,在数据机构掌握大量数据主体的

处理权时,单个无财产价值的受侵害数据在整体上可转变为有商业价值的财产。因此,多数情况下数据

机构都可以商业例外作为诉讼理由,而侵权例外仅作为附加诉由。此外,数据侵权行为具有隐蔽性、复杂

性,不确定性等特点,加之个人隐私权保护意识低,数据泄露后果认知程度也较低,许多数据拥有者在信

息泄露后并无察觉,这些因素都导致数据所有者较难通过侵权例外维护自己的权益。[29]对潜在的数据侵

权的受害者来说,防御性权能在权利保障上存在明显不足,只能期待国家积极履行保护义务。但是国家

监管个人数据,保护个人隐私的前提是识别个人隐私,这又与国家针对隐私权承担消极不侵犯义务相抵

触。为赋予个人在数据侵权中更多积极参与的权利,平衡公力救济和私力救济的关系,最大限度利用“侵
权例外”保障受侵害对象,我国法律应该明确个人信息受保护权、隐私权属于公民基本权利,将数据权益

等加入侵权例外所保障的对象当中,并鼓励个人积极援引侵权例外,维护自身权益,保障数据安全。

2.扩展侵权行为地的认定

侵权例外应扩张“领域内”的认定,但需区别于长臂管辖的“直接影响”原则,[30]否则极易和属人原
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则、属地原则产生冲突。由于数据主体类型多样,数据存储设备分布不均,传统的根据数据储存地以及侵

权行为发生地或损害结果发生地、侵权行为人所在国等确定管辖权的方法之间往往产生冲突。[31]若要将

“数据储存地”模式转化为高标准的“数据控制者”模式,需付出高昂的代价。鉴于此,需要对《外国国家豁

免法》的侵权例外作出扩张性解释。例如,将侵权行为地和结果发生地“领土原则”的要件式认定标准变

更为要素式判断方法;将侵权例外规定为“全部或者部分侵权行为发生在我国领土内”,并综合考量以下

因素:侵权行为的结果是否对我国造成直接影响,跨境侵权的行为和境内侵权结果是否存在因果关系,以
及侵权行为对我国数据主体造成的风险是否可预测等。

采用以上综合动态的分析方法来判断数据领域中的侵权行为地具有重要的现实意义。传统侵权行

为地的认定标准较为僵化,例如,我国相关司法解释规定,在涉外网络侵权案中,传输侵权内容的计算机

设备所处地可以是侵权行为地,这难以确保受案法院和争议案件之间存在真实联系。[32]跨境数据侵权不

论在时间还是空间维度都具有持续性和广泛性,综合时间和空间维度对数据侵权造成的损害进行动态分

析,结合相关服务器所在地,确定数据侵权的影响范围和传播路径,倒推出最有可能的侵权传播节点,从
而为确定侵权行为地提供依据。动态系统论的好处在于考虑多种要素的综合作用,其主要目的是赋予法

院一定的裁量权以判断是否适用侵权例外。放弃侵权行为地、结果地和法院地国等单一标准,并不意味

着放弃“领土联系”原则而造成管辖权的滥用,而是在“领土联系”原则基础上综合考量侵权损害带来的风

险。例如,在疫情诉讼中,美国公民就多次利用“侵权例外”起诉中国政府以申请赔偿。虽然这些案件都

被我国援引“自由裁量权”和侵权范围不符合要求予以反驳,[33]但这也说明美国正在逐渐突破“领土联

系”原则,不能排除未来美国通过与其他国家诉讼中形成案例,拓展跨境侵权例外的认定标准。为避免在

未来数据主权争端中落入被动应诉的尴尬境地,确保在国际数据安全领域的话语权,我国应该对“侵权例

外”提供相关司法解释,建立输出侵权行为地认定的中国标准。

3.推动数据侵权损害赔偿量化

“侵权例外”应将数据权益的损害赔偿量化,并保障个体在遭受非财产性权益损失时享有诉讼权。在

数据侵权领域,损害赔偿同时具有补偿和预防功能,然而,若将有形的损害视作为侵权例外的构成要件,
则大量的数据侵权案件将难以主张损害赔偿。因为数据侵权的结果具有不确定性,因此其造成的财产损

害难以认定。[34]尤其在举证阶段,被害人不仅需要证明数据侵权行为和结果有因果关系,还需要证明数

据权益带来的潜在损失具有可预测性,这增加了数据主体获得实际赔偿的难度。然而,若直接放弃损害

结果应具有可确定性这一要求,这对国内法院审理其他类型的外国侵权行为又不十分恰当,司法标准有

失衡之虞。为此,我国仍需坚持侵权应导致损害结果这一标准,但是可以将损害结果扩大为非财产性权

益。例如,德国的《联邦数据法》规定了数据主体可以对身体的、财产的、非财产性损害要求充分的金钱赔

偿。①

综上所述,我国应顺应对数据侵权行为扩张解释的趋势,在国内相关数据立法中,降低跨境数据侵权

的认定标准,拓展侵权所致“损害”的概念外延。对《外国国家豁免法》第9条侵权例外提供司法解释,规
定“若侵权行为所造成的损害后果是预期可发生的,或侵权行为与损害后果具有相当的因果关系,则符合

侵权例外的构成要件,外国国家在中华人民共和国的法院不享有豁免”。

四、结论

《外国国家豁免法》的发布是我国涉外法治建设的关键一步,对于统筹国内法与国际法发展、提升中

国话语权、依法保障人民基本权益有着重要作用。[14]该法的发布改变了私主体因国家豁免而无法得到国

内法律救济的缺憾,提供了制约长臂管辖的新方法,但同时也会带来国家豁免诉讼扩大化的负面影响。
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See
 

Vgl.
 

Peter
 

Gola,
 

in:
 

Gola/Heckmann
 

Kommentar
 

BDSG,
 

13.
 

Aufl.,
 

2019,
 

§83,
 

Rn.9.
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当下,跨境数据安全领域的法律规则尚待细化,司法实践还未成熟。因此,《外国国家豁免法》更多扮演的

是提供司法救济的“盾”,而非我国主动迎击长臂管辖的“矛”。在构建跨境数据流动安全保障体系时,我
国可借鉴欧美国家的长臂管辖政策,在适当的情况下争取境外数据的管辖权。对此,一方面需要在不损

害国家安全的前提下,让国内数据“走出去”,驱动数字贸易发挥最大效率;另一方面需要未雨绸缪,积极

对接《外国国家豁免法》的商业例外和侵权例外,补全数据领域的国内立法,有效融合国际数据安全执法

协作框架和经验,构建符合国家利益的数据管辖制度。在未来,我国也需积极参与国际数据安全协议,为
建设一个公平、合理、安全的网络数据传输空间,推动全球数据安全发展提出中国方案。
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Abstract:
 

The
 

Law
 

of
 

the
 

People’s
 

Republic
 

of
 

China
 

on
 

Foreign
 

State
 

Immunity
 

has
 

shifted
 

from
 

the
 

traditional
 

absolute
 

immunity
 

stance
 

to
 

a
 

limited
 

immunity
 

stance,
 

providing
 

a
 

new
 

path
 

for
 

China
 

to
 

respond
 

to
 

other
 

countries’
 

exercise
 

of
 

long
 

arm
 

jurisdiction
 

over
 

cross-border
 

data
 

flow.
 

However,
 

there
 

are
 

certain
 

difficulties
 

in
 

the
 

implementation
 

of
 

these
 

immunity
 

exceptions
 

for
 

the
 

data
 

field,
 

including
 

the
 

lack
 

of
 

clear
 

definitions
 

for
 

data
 

commercial
 

activities
 

and
 

data
 

infringement,
 

which
 

may
 

lead
 

to
 

significant
 

ambiguity
 

in
 

future
 

judicial
 

practice.
 

At
 

present,
 

in
 

the
 

face
 

of
 

intensifying
 

disputes
 

over
 

cross-border
 

data
 

jurisdiction,
 

it
 

is
 

necessary
 

to
 

utilize
 

The
 

Law
 

on
 

Foreign
 

State
 

Immunity
 

to
 

protect
 

the
 

security
 

of
 

data
 

flow.
 

For
 

commercial
 

exceptions,
 

the
 

connotation
 

of
 

commercial
 

data
 

should
 

be
 

clarified,
 

accompanied
 

by
 

graded
 

and
 

classified
 

management.
 

The
 

criteria
 

for
 

identifying
 

commercial
 

behavior
 

should
 

prioritize
 

its
 

nature
 

and
 

be
 

supplemented
 

by
 

its
 

purpose,
 

expand
 

the
 

scope
 

of
 

“direct
 

impact”,
 

and
 

refine
 

the
 

pre-export
 

management
 

of
 

commercial
 

data.
 

For
 

infringement
 

exceptions,
 

it
 

is
 

necessary
 

to
 

clarify
 

the
 

legal
 

attributes
 

of
 

personal
 

data,
 

and
 

expand
 

the
 

identification
 

of
 

the
 

place
 

of
 

infringement.
 

In
 

addition,
 

it
 

is
 

also
 

essential
 

to
 

promote
 

the
 

visualization
 

of
 

data
 

infringement
 

compensation,
 

and
 

ensure
 

that
 

individuals
 

have
 

the
 

right
 

to
 

sue
 

for
 

non-property
 

rights
 

losses
 

suffered.
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Abstract:
 

As
 

data
 

property
 

rights
 

and
 

interests
 

are
 

key
 

production
 

factors
 

in
 

the
 

era
 

of
 

digital
 

economy,
 

their
 

protection
 

in
 

network
 

live
 

streaming
 

is
 

closely
 

related
 

to
 

the
 

construction
 

of
 

digital
 

rule
 

of
 

law.
 

Given
 

the
 

complex
 

and
 

dynamic
 

characteristics
 

of
 

data
 

in
 

network
 

live
 

streaming
 

and
 

the
 

multiple
 

rights
 

holders
 

including
 

platforms,
 

hosts
 

and
 

users,
 

the
 

traditional
 

protection
 

path
 

for
 

data
 

rights
 

is
 

difficult
 

to
 

fully
 

exert
 

its
 

effectiveness.
 

Although
 

current
 

judicial
 

practice
 

mainly
 

relies
 

on
 

the
 

stipulations
 

in
 

the
 

Anti-Un-

fair
 

Competition
 

Law,
 

it
 

still
 

faces
 

many
 

challenges.
 

To
 

effectively
 

achieve
 

the
 

balance
 

between
 

data
 

security
 

and
 

circulation,
 

and
 

to
 

promote
 

the
 

development
 

of
 

digital
 

economy,
 

it
 

is
 

necessary
 

to
 

uphold
 

the
 

judicial
 

concept
 

of
 

“prioritizing
 

security
 

and
 

reasona-
ble

 

interconnection”,
 

to
 

improve
 

the
 

legal
 

regulatory
 

framework
 

and
 

the
 

hierarchical
 

rights
 

confirmation
 

mechanism,
 

and
 

to
 

opti-
mize

 

the
 

burden
 

of
 

proof
 

rules.
 

Moreover,
 

a
 

dynamic
 

judgment
 

model
 

should
 

be
 

constructed
 

in
 

order
 

to
 

promote
 

the
 

deep
 

integra-
tion

 

of
 

the
 

protection
 

of
 

data
 

property
 

rights
 

in
 

network
 

live
 

streaming
 

and
 

digital
 

production
 

innovation,
 

thus
 

providing
 

legal
 

guar-
antees

 

for
 

the
 

high-quality
 

development
 

of
 

digital
 

economy.
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