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摘 要:为了更有效地保护视频信息的版权完整,实现视频帧和视频帧内容的篡改检测,本研究提出一种基于

H.264/AVC域的自适应半脆弱视频水印算法。本算法结合非零量化系数和能量因子选择I帧中合适的子块,并

对子块进行区域划分,构造视频特征序列、嵌入认证码和帧号,以保证算法对每个I帧中宏块的使用。算法的不可

见性和鲁棒性实验结果表明,结构相似性指标在0.97以上,误比特率低于0.064
 

4。与同类算法相比,本算法在实

现视频篡改检测的同时,具有良好的不可见性和抗重压缩性能。
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Abstract:
 

In
 

order
 

to
 

protect
 

the
 

copyright
 

integrity
 

of
 

video
 

information
 

more
 

effectively
 

and
 

achieve
 

the
 

tamper
 

detection
 

of
 

video
 

frames
 

and
 

video
 

frame
 

content,
 

this
 

paper
 

proposes
 

a
 

self-adaptive
 

semi-fragile
 

video
 

watermarking
 

algorithm
 

based
 

on
 

H.264/AVC.
 

The
 

algorithm
 

combines
 

non-zero
 

quantization
 

coefficients
 

and
 

energy
 

factors
 

to
 

select
 

suitable
 

sub-blocks
 

in
 

the
 

I
 

frame
 

and
 

divides
 

the
 

sub-blocks
 

into
 

regions
 

for
 

constructing
 

video
 

feature
 

sequences
 

and
 

embedding
 

authentication
 

codes
 

and
 

frame
 

numbers
 

to
 

ensure
 

the
 

algorithm’s
 

use
 

of
 

macroblocks
 

in
 

each
 

I
 

frame.
 

Experiments
 

on
 

the
 

invisibility
 

and
 

robustness
 

of
 

the
 

algorithm
 

are
 

conducted
 

and
 

the
 

results,
 

with
 

a
 

structural
 

similarity
 

index
 

above
 

0.97
 

and
 

a
 

bit
 

error
 

rate
 

below
 

0.064
 

4,
 

show
 

that
 

the
 

proposed
 

algorithm
 

has
 

good
 

invisibility
 

and
 

anti-recompression
 

performance
 

while
 

achieving
 

video
 

tamper
 

detection,
 

and
 

thus
 

has
 

obvious
 

advantages
 

compared
 

to
 

similar
 

algorithms.
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多媒体与互联网技术的飞速发展极大地方便了视频制作和传播,然而视频作品易于复制和篡改的特性

也给信息安全与版权保护带来了严峻挑战。尽管数字水印技术可有效应用于版权保护,但现有视频水印算

法仍难以兼顾视频篡改检测能力和鲁棒性。
按照作用域的不同,视频水印算法主要分为基于原始域水印和基于压缩域水印两类[1]。基于原始域的

视频水印算法是在未经压缩编码的原始视频序列中完成水印嵌入及提取,常见方法包括空间域[2-3]和变换
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域[4-7]等。相较而言,变换域算法复杂度较高,但通常能具有更好的性能。Fan等[5]提出一种基于伪三维离

散余弦变换(3-dimensional
 

discrete
 

cosine
 

transform,3D-DCT)视频水印算法,结合伪下采样轮廓变换(non-
subsampled

 

contourlet
 

transform,NSCT)、伪3D-DCT和非负矩阵分解(non-negative
 

matrix
 

factorization,

NMF)等方法,取得了良好的鲁棒性。Farri等[6]提出一种基于Contourlet变换和奇异值分解的盲视频水印

算法,将水印嵌入低频子带。Sun等[7]提出融合NSCT、离散余弦变换(DCT)和舒尔(Schur)分解的视频水

印技术。基于压缩域的视频水印算法则是在视频编解码过程中或在视频压缩后的码流中进行嵌入和提取,
常用的视频压缩标准有 MPEG-X[8]、H.264/AVC[9-10]、H.265/HEVC[11-12]和3D-HEVC[13-14]等。压缩域算

法通常结合压缩标准所采用的变换方式来提升算法性能。Nguyen等[15]使用熵编码器将原始视频流编码为

帧内模式和量化离散余弦变换(quantification
 

discrete
 

cosine
 

transform,QDCT)系数,通过构建QDCT系数

的二维直方图实现水印嵌入。Fan等[16]提出一种基于 H.264/AVC的抗重压缩视频水印算法,将水印嵌入

DCT量化系数中。
压缩域脆弱水印技术能够实现视频完整性认证和篡改定位,为保障当前视频作品的安全提供了有效手

段。文献[17]提出一种基于能量关系的半脆弱视频水印算法,该算法采用DCT变换和能量计算,通过调整

载波视频中间区域每个块反对角线上直流系数分量之间的关系完成水印嵌入。文献[18]提出一种基于奇异

值分解(singular
 

value
 

decomposition,SVD)和离散小波变换(discrete
 

wavelet
 

transform,DWT)两种算法

的视频内容半脆弱水印认证方案,通过加性嵌入算法先将认证码隐藏于小波中频子带中,再通过盲检测提

取,但无法实现篡改定位功能。Zhang等[19]提出一种基于 H.264/AVC的视频半脆弱水印算法,利用最小

代价函数在子块中选择对视频质量和比特率影响最小的DCT系数嵌入水印,从而显著降低对视频质量和

比特率的影响,并且对恶意攻击表现出较高的敏感性。
综上,现有视频水印算法尚无法在实现视频篡改检测的同时保证视频水印的鲁棒性。为此,本研究提出

一种基于H.264/AVC域的自适应半脆弱视频水印算法。该算法在视频I帧子块的QDCT系数中嵌入水

印,对I帧中的子块进行区域划分,分别用于构造视频特征序列、嵌入认证码和嵌入帧号,从而充分利用每个

I帧中宏块资源,实现以宏块为单位的篡改检测,并兼顾了算法的不可见性和鲁棒性。

1 半脆弱视频水印的嵌入算法
 

本研究设计的半脆弱视频水印算法基于 H.264/AVC压缩标准,其编码器结构如图1所示[20]。

H.264编码的主要过程:首先计算当前帧与预测帧之间的残差,对其进行DCT变换和量化处理,然后对

量化后得到的系数序列进行熵编码,最后写入码流。H.264视频流可分为I帧、P帧和B帧三种类型。
其中,I帧采用全帧压缩编码,不依赖其他帧进行预测;P帧通过参考前序I帧和P帧进行预测编码;B帧

则依据前后参考帧进行双向预测编码。在 H.264编码过程中,I帧中的每个宏块被划分成24个4×4大

小的子块,每个子块经DCT变换和量化后,得到4×4大小的 QDCT系数矩阵。本研究选择在I帧的

QDCT系数上嵌入水印。

图1 H.264/AVC编码器结构图

Fig.
  

1 H.264/AVC
 

encoder
 

structure
 

diagram
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嵌入算法框架如图2所示。算法在I帧的每个宏块中选取一个子块,并划分为三个功能区,分别用于构

造视频特征序列、嵌入认证码和嵌入帧号。为有效检测视频的丢帧、帧交换等篡改行为,并实现对篡改内容

的定位,算法将当前帧号转换为二进制序列嵌入在相应I帧中。同时,将I帧中提取的视频特征矩阵与加密

后的水印序列进行异或运算,生成认证码,作为半脆弱水印嵌入认证码嵌入区域。

图2 半脆弱视频水印的嵌入算法框架

Fig.
  

2 Embedding
 

algorithm
 

framework
 

for
 

semi-fragile
 

video
 

watermarks

1.1 半脆弱视频水印的生成算法

本研究以“科大”二字作为算法的水印信息,如图3(a)所示。首先,对水印图像进行Arnold置乱加密,
得到32×32大小的水印二值矩阵,如图3(b)所示;然后将该二值矩阵转换为1×1

 

024大小的一维水印序列

W(k)(k=1,2,…,1
 

024)。本算法采用的半脆弱视频水印是结合视频内容与水印信息生成的:首先从视频

帧中构造特征序列,然后与预处理后的水印序列进行异或运算,生成认证码。该认证码兼具视频帧信息和版

权信息,可作为识别、定位视频帧的篡改和版权认定的依据。以qcif视频格式I帧为例,假设该帧包含 M ×
N 个宏块,从每个宏块中选择一个子块作代表,共同构成一个M ×N 子块阵列,如图3(c)所示,其中每个方

块代表一个子块,将该子块阵列划分为三个功能区:区域1用于嵌入帧号信息,区域2用于嵌入认证码,区域

3用于构造视频特征序列。下面以第i个I帧为例,说明半脆弱视频水印的生成过程。

图3 水印图像和I帧子块区域划分

Fig.
  

3 Watermark
 

image
 

and
 

I
 

frame
 

sub-block
 

region
 

division

1)
 

选取第i个I帧中的子块。假设I帧共有M ×N 个宏块,在每个宏块中选取非零系数个数与能量因

子均最大的一个子块,用于后续水印构造或嵌入,所有被选子块形成子块阵列,如图3(c)所示。

2)
 

子块区域划分。对M ×N 个子块阵列区域划分为图3(c)所示的区域1、区域2和区域3。区域1子

块列记为B1;区域2与区域3的子块分别按列堆叠为一列,分别记为B2 和B3。
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3)
 

为适应常见视频尺寸,本算法采用32×32大小的水印,根据实际视频尺寸,先将水印图像重置为

P×T 大小的水印图像,再进行 Arnold置乱生成水印矩阵img1。其中,P 为视频中I帧的个数,T 为

M N -1  /2。

4)
 

构造视频特征序列。用区域3子块构造视频特征序列:

Ri(x,y)=
1,

   

Q[1]
x,y·Q

[2]
x,y >0;

0,
  

Q[1]
x,y·Q

[2]
x,y <0。 

 

(1)

式中:x=1,2,…,M;y=1,2,…,N -1  /2,Ri x,y  表示第i帧中位于第x 行、第y 列视频特征序列

值,Q[1]
x,y 和Q[2]

x,y 分别表示B3 子块阵列中第x 行第y 列子块的第一和第二个非零系数值。

5)
 

生成认证码。将视频特征序列Ri x,y  转换为1行M N -1  /2列,记为Ri ,与加密水印序列进

行异或运算,最终得到认证码,即半脆弱水印:

Zi=Ri 􀱇img1i,:  。 (2)
式中:Zi 为第i个I帧的认证码,􀱇为异或操作,Ri 为第i个I帧的视频特征序列,img1i,:  为加密水印序

列,每帧中的认证码共M N -1  /2位信息。

1.2 半脆弱视频水印的嵌入算法

本算法将半脆弱视频水印嵌入图3(c)中区域2所对应的子块中,包括色度与亮度子块,在确保算法具

备良好抗攻击能力的同时,支持以宏块为单位的篡改检测。同时,将帧号转换为二进制序列,嵌入图3(c)中
区域1子块中,可在检测端对帧的篡改进行检测。半脆弱视频水印嵌入算法与帧号嵌入方法一致,具体步骤

如下。

1)
 

利用H.264/AVC编码器对原始视频进行编码,保存编码的GOP(group
 

of
 

pictures)结构,并获得所

有I帧。

2)
 

在第i个I帧的每个宏块中选择一个子块,记录其子块位置信息至数组D1,并按图3(c)所示将子块

阵列划分为三个功能区。

3)将帧号转化为b位二进制序列Fi v  ,v=1,2,…,b;b由P 转化为二进制序列的位数决定。调制每

个子块中第4位非零系数,将Fi v  按位嵌入到区域1的子块中,调制方式为:

Q[4]
v =

-Q[4]
v , mod(p(v),2)≠Fi(v);

Q[4]
v , mod(p(v),2)=Fi(v)。 

 

(3)

式中:Q[4]
v 为嵌入帧号区域B1 中第v 个子块的第4位非零量化系数;mod(

 

)为取余运算,结果为0或1;

p(v)为第v 个子块中第4和第5位非零量化系数中正数的个数;Fi v  为第v 位二进制序列。

4)
 

区域B2 子块阵的大小为M 行(N-1)/2列,将B2 子块阵列转换为1行M N -1  /2列,记为B'2,
调制B'2 中第4和第5位非零量化系数中正数个数实现认证码Zi 的嵌入,每帧共嵌入M N-1  /2位的认

证码信息,调制方式为:

Q[4]
x =

-Q[4]
x ,

   

mod(p(x),2)≠Zi(x);

Q[4]
x , mod(p(x),2)=Zi(x)。 

 

(4)

式中:Q[4]
x 为认证码嵌入B'2 中第x 个子块的第4位非零量化系数,x=1,2,…,M N -1  /2;p x  为第

x 个子块中第4和第5位非零量化系数中正数的个数;Zi x  为第x 位认证码。

5)
 

将嵌入水印和帧号的子块放回原位置,与其他未修改子块共同生成含水印的I帧。

6)
 

重复步骤2)~5),直到视频中所有I帧全部嵌入认证码和帧号后,将32×32大小的水印矩阵、子块

位置和认证码作为密钥保存至第三方,继续视频编码得到含水印的 H.264视频码流,完成全部水印嵌入获

得含水印视频。半脆弱视频水印嵌入算法的伪代码如算法1。
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算法1 半脆弱视频水印的嵌入算法

输 入:视频序列V,水印图像
 

W1;

初始化:W1=zeros(32,32),W=zeros(P,
 

T);

开 始:使用 H.264编码对V 进行编码;

   在所有I帧的每个宏块Bm 中选择一个子块,将子块位置记录在数组D1 中,共P 个M×N 大小的子块,记为Bk ;
   /*P 为视频中I帧的个数*/

   W=reshape(W1,
 

P,
 

T)          /*T=N(M-1)/2*/

   img1=Arnold(W)

   对第i个I帧的子块Bki 划分区域。区域1用于嵌入帧号,区域2用于嵌入认证码,区域3用于构造视频特征序列

   对区域3,根据第1和第2个非零系数值构造视频特征序列Ri;

   计算认证码Zi;             
 

/*Zi =Ri􀱇img1(i,:)*/

   对区域2,调制第4和第5位非零量化系数中正数个数实现认证码Zi 的嵌入;

   将第i帧的帧号转为第v位二进制序列Fi(v); 
 

/*v为视频的总帧数*/   

   对区域1,调制第4位非零系数的正数个数来实现帧号Fi 的嵌入,得B'ki;

   把B'ki 放回I帧;

   将视频中所有的嵌入认证码和帧号的I帧放回V;

   继续使用 H.264编码对V 进行编码;

输 出:含水印视频V1,子块位置D1,构造的认证码Zi,水印矩阵img1。

2 半脆弱视频水印的提取及篡改检测算法

半脆弱视频水印的提取及篡改检测算法在H.264视频解码过程中完成。H.264视频解码器结构如图

4所示。解码器首先从码流中获取数据信息,然后通过熵解码与重排序后得到变换系数,再对其进行反量化

和反DCT变换,从而获得残差块。同时,解码器利用从码流中解析出的头信息进行帧内预测,生成预测块。
将预测块与残差块相加,获得帧图像,最后经过环路滤波处理,输出重建帧。一个图像帧层中有I帧、P帧和

B帧等不同类型,本研究的水印提取操作针对I帧进行。

图4 H.264/AVC解码器结构图

Fig.
  

4 H.264/AVC
 

decoder
 

structure
 

diagram

2.1 半脆弱水印提取流程

半脆弱水印提取算法包括帧号提取、水印图像提取以及视频篡改检测。水印提取过程如图5所示,先从

待检测视频序列中提取视频特征序列,再将其与从码流中解析出的认证码进行异或运算,从而还原水印图

像。最后,分析所提取的水印图像与认证码,实现对视频内容篡改的检测。水印提取步骤如下。

1)
 

按照保存的GOP结构,使用 H.264/AVC编解码器对视频进行解码,得到待检测视频中所有的I
帧,根据数组D1 提取出每个宏块中含水印信息的子块。
2)

 

对第i个I帧中的子块进行区域划分。
3)

 

将嵌入认证码区域中的子块阵转换为1行M N -1  /2列,对每个子块的第4和第5位非零量化系

数的正负情况进行分析,提取认证码。提取算式为:

Z'i(x)=
1,

  

mod(p(x),2)=1;

0,
  

mod(p(x),2)=0。 
 

(5)
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式中:Z'i(x)为对第i个I帧提取到的第x 位认证码,其中x=1,2,…,M N -1  /2;p x  为认证码嵌入

区域第x 个子块中第4和第5位非零系数中正数的个数。

图5 水印提取过程

Fig.
  

5 Watermark
 

extraction
 

process

4)
 

提取嵌入帧号区域的b位二进制序列,如式(6)所示,将二进制序列转化为十进制,得到提取的帧号,

F'i(v)=
1,

  

mod(p(v),2)=1;

0,
 

mod(p(v),2)=0。 (6)

式中:F'i(v)为提取的第i个I帧的二进制帧号序列,pv  为帧号嵌入区域第v个子块中第4和第5位非

零系数中正数的个数。由于保存的P×T 水印矩阵中P 为原视频中I帧的个数,因此v的最大值由P 转为

二进制的位数决定。

5)
 

在构造视频特征矩阵区域,将当前I帧的视频特征序列与提取的认证码进行异或运算,得到第i个提

取的水印序列img2i,:  。
6)

 

重复步骤2)~5),得到提取的水印矩阵img2,将水印矩阵进行重置和反置乱解密,最后得到提取的

32×32大小的水印图像。半脆弱水印提取算法的伪代码如算法2所示。

算法2 半脆弱视频水印提取算法

输 入:待检测视频V2,子块位置D1;

初始化:W1=zeros(32,32),W2=zeros(P,
 

T);

开 始:使用 H.264解码对V2 进行解码;

   提取V2 中的所有I帧;

   根据数组D1 提取每个宏块中含水印信息的子块,共P 个M ×N 大小的子块;     /*P 为视频中I帧的个数*/

   对第i个I帧中的子块划分区域;

   根据区域1中每个子块的第4和第5位非零系数中正数的个数提取第i个I帧的帧号F'i;

   对区域2中每个子块的第4和第5位非零系数的正负情况进行分析,提取认证码Z'i;  
 

   对区域3中每个子块的第1和第2位非零系数值的正负情况进行分析,提取视频特征序列R'i;

   将提取的视频特征序列R'i 与提取的认证码Z'i 进行异或运算,得到第i个提取的水印序列img2(i,:); /*img2(i,:)=R'i􀱇Ζ'i*/

   对所有I帧提取出对应的水印序列,得到提取的水印矩阵img2;

   W2=IArnold(img2);    /*IArnold(
 

)为Arnold变换的逆变换*/

   W1=reshape(W2,32,32);

输 出:提取的水印图像W1。
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2.2 视频篡改检测流程

本算法在视频防篡改检测设计中,将帧号嵌入对应的视频帧,可初步识别视频的丢帧、帧交换等攻击行

为;认证码的设计能进一步识别并定位视频帧内容的篡改。基于提取的水印图像与认证码,视频篡改检测流

程如下。

1)
 

根据保存的P×T 水印矩阵可获取原视频的I帧数为P ,若待检测视频中的I帧个数p<P ,则判

定视频遭受丢帧攻击;若p>P ,则判定视频遭受帧添加攻击。通过分析每一帧的帧号顺序,可定位丢失或

增加的视频帧位置。

2)
 

若待检测视频中的I帧个数p=P ,则进一步判断提取的帧号与视频帧的实际位置是否一致。若一

致,说明嵌入帧号区域均未被篡改;若不一致,则将提取到的二进制序列与当前视频帧号的二进制序列对比,
若第v 位序列值错误,表明嵌入帧号区域的第v 个宏块遭到篡改。

3)
 

将提取的水印矩阵img2 与原始水印矩阵img1 进行对比,若发现不一致的水印序列img2(j,:),则可判

定第j帧中的构造视频特征序列区域或嵌入认证码区域存在篡改。

4)
 

若水印序列img2(j,:)中的错误水印信息为img2(j,x),说明是构造视频特征序列区域或嵌入认证码

区域中第x 个宏块被篡改。在此情况下,进一步将保存的第j帧的认证码与提取的认证码进行比对。若第

x个认证码正确,证明提取认证码的子块无错误,篡改发生在构造视频特征序列区域第x个宏块。若第x个

认证码错误,则提取第x 位视频特征序列值与原始视频特征序列值进行比较。若二者相等,说明篡改位于

嵌入认证码区域的第x 个宏块;若不等,则篡改位于构造视频特征序列区域第x 个宏块。原始视频特征序

列值可通过保存的认证码与水印矩阵异或运算得到。

表1 实验参数配置

Table
  

1 Experimental
 

parameter
 

configuration

参数类型 参数值

帧率 30帧/s

GOP结构 IPPP

编码档次 Baseline

熵编码类型 CACVL

编码帧数 300

初始量化参数 20

3 实验结果与分析

本算 法 在 H.264/AVC 参 考 编 码 软 件 JM8.6 和

MATLAB
 

2016b平台实现。为验证算法有效性,实验选

取了涵盖多种场景的测试序列,包括 Hall.qcif、Mobile.
qcif、Foreman.qcif、News.qcif、Akiyo.cif等视频,每段视

频均为300帧,并以“科大”作为嵌入的水印图像。6个视

频的实验参数具体设置如表1所示,除视频尺寸外,帧率等

其他参数值均一致。其中,Akiyo.cif的尺寸大小为352×
288像素,其他视频的尺寸大小为176×144像素。本节主

要从不可见性鲁棒性及篡改检测能力等方面评估水印方案的性能。

表2 不可见性实验结果

Table
 

2 Invisibility
 

experiment
 

results

实验视频 PSNR均值/dB SSIM均值
无攻击下

水印NC值
无攻击下
帧号提取

Foreman 39.569
 

2 0.987
 

4 1.000
 

0 True

News 38.728
 

2 0.986
 

7 1.000
 

0 True

Mobile 40.916
 

4 0.997
 

1 1.000
 

0 True

Hall 35.816
 

3 0.973
 

3 1.000
 

0 True

Akiyo 40.539
 

0 0.991
 

8 1.000
 

0 True

Container 37.948
 

5 0.993
 

6 1.000
 

0 True

3.1 不可见性实验

为了验证本算法的不可见性,将半

脆弱水印嵌入视频序列的各帧中,然后

分别计算6个测试视频在嵌入水印后

300帧的结构相似性(structural
 

simi-
larity

 

index,SSIM)均值、峰值信噪比

(peak
 

signal
 

to
 

noise
 

ratio,PSNR)均值

以及 提 取 出 水 印 的 归 一 化 相 关 系 数

(normalized
 

correlation,NC)值[21],实
验结果如表2所示。在未遭受恶意攻击

的情况下,各视频的SSIM 均值均高于

0.97,说明水印对视频质量影响较小,算
法具备良好的不可见性;提取水印的NC值均为1,表明在无攻击条件下能够完整、准确地提取水印信息。
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3.2 鲁棒性实验

3.2.1 抗重压缩测试

为检验本算法的抗重压缩能力,对6个已嵌入水印的视频进行等量化值参数(quantization
 

parameter,

QP)重压缩实验(原始QP为20),并计算重压缩后水印图像的 NC值和误比特率(bit
 

error
 

rate,BER)[22]

值,实验结果如表3所示。可以看出,重压缩后提取出的水印图像的NC值大于0.97,BER均小于0.02,表
明本算法具有良好的抗重压缩能力。

表3 重压缩实验结果

Table
 

3 Recompression
 

experiment
 

results

实验视频 Foreman News Mobile Hall Akiyo Container

BER 0.010
 

0 0.014
 

4 0.001
 

8 0.007
 

4 0.003
 

3 0.010
 

0

NC 0.979
 

7 0.988
 

4 0.995
 

7 0.972
 

8 0.989
 

6 0.983
 

6

为进一步评估抗重压缩性能,在第一次重压缩的基础上对实验视频进行第二次重压缩。如图6所示,即
使经历两次重压缩,提取水印的NC值仍保持在0.96以上,且BER值均小于0.02,能够有效保障视频版权,
表明本算法对重压缩攻击具有较好的鲁棒性。

图6 第二次重压缩实验结果

Fig.
  

6 Results
 

of
 

the
 

second
 

recompression
 

experiment

表4 半脆弱水印在重量化攻击下提取的BER值

Table
 

4 BRE
 

value
 

of
 

semi-fragile
 

watermark
 

under
 

requantization
 

attack

实验视频
QP值

18 19 20 21 22

Foreman 0.053
 

3 0.028
 

9 0.010
 

0 0.042
 

2 0.064
 

4

News 0.022
 

2 0.024
 

4 0.014
 

4 0.020
 

0 0.042
 

2

Mobile 0.055
 

6 0.040
 

0 0.018
 

0 0.040
 

0 0.057
 

8

Hall 0.033
 

3 0.022
 

2 0.007
 

4 0.031
 

1 0.042
 

2

Akiyo 0.037
 

8 0.020
 

0 0.003
 

3 0.040
 

0 0.044
 

4

3.2.2 抗重量化测试

本算法虽然是半脆弱视频水

印,但在设计阶段已考虑对重量化

攻击的抵抗能力。为验证其抗重量

化性能,在初始QP为20时进行视

频编码,随后调整QP为18~22进

行重量化处理,提取重量化后的水

印图像,并计算BER值,结果如表

4所示。由表4可知,重量化后水

印提取的错误率均低于0.064
 

4,说
明算法在遭受重量化攻击时仍能有效提取水印,具备良好的抗重量化能力。

3.3 篡改检测实验

在视频防篡改检测方案中,本算法将帧号嵌入对应的视频帧内,可初步识别如丢帧、帧添加、帧交换等攻

击行为,并通过检测帧号是否异常来确认是否存在篡改。此外,认证码的设计进一步支持对视频帧内容的识

别与篡改定位。

1)
 

丢帧检测实验。以Foreman视频为测试对象,对其第60~80帧实施丢帧攻击,然后识别待检测视频
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的帧号,检测结果如图7所示。实验结果表明,本算法能够准确提取前1~60帧的正确帧号,并在丢帧位置

识别出帧号错误,有效检测出丢帧篡改。

2)
 

帧添加检测实验。为验证算法对帧添加攻击的检测能力,在视频第120帧后插入原序列中的第

280~300帧。帧号提取结果如图7,可以看出,前120帧的帧号提取结果是正确的,第121~140帧所提取的

帧号为280~300,表明本算法能够有效识别帧添加攻击。

3)
 

帧交换检测实验。先将视频中第80~120帧与第260~300帧进行位置交换,再提取视频的帧号。
从图7可以看出,在第80帧处提取到帧号为260,而在第260帧处提取到帧号为80,说明本算法能够准确检

测出因帧交换导致的视频结构篡改。

图7 丢帧、帧添加、帧交换攻击下帧号提取结果

Fig.
  

7 Frame
 

number
 

extraction
 

results
 

under
 

frame
 

loss,
 

frame
 

addition,
 

and
 

frame
 

exchange
 

attacks

4)
 

内容篡改定位实验。为测试算法对视频帧内容篡改的定位能力,对Akiyo视频第一帧中部分区域进

行篡改,通过本算法在视频帧中标记出被篡改宏块位置,如图8中黑色方块所示。从图8可以看出,本算法

能够以宏块为单位,定位到视频帧内容被篡改的位置。

图8 Akiyo视频帧篡改检测

Fig.
  

8 Akiyo
 

video
 

frame
 

tampering
 

detection
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3.4 与同类算法对比实验

为全面评估算法性能,本研究与文献[23-24]的方法进行了对比,所有实验参数均与原文献保持一致。
文献[23]通过对色度子块预测模式进行分组,设计认证码,并通过修改色度子块中三个中频系数之间的关系

嵌入水印;文献[24]将视频帧数编码为二进制序列,并将其作为水印嵌入当前帧,并基于倒数第二与倒数第

三个非零系数之间的数值关系构造认证码。

图9 本算法与对比文献的SSIM值比较

Fig.
  

9 Comparison
 

of
 

SSIM
 

values
 

between
 

our
 

algorithm
 

and
 

comparative
 

literature

3.4.1 不可见性比较

本研究比较了嵌入水印前后视频帧的SSIM
值,并与文献[23]、文献[24]的结果进行对比,实验

结果如图9所示。由于文献[24]未使用Akiyo数据

进行不可见性实验,故图中未包含该数据。从图9
可以看出,本算法在所有测试序列中的SSIM 值均

高于对比文献,表明其具有更好的不可见性。

3.4.2 抗重压缩和重量化比较

文献[23]在重压缩实验中采用的QP值为28。
为对比公平,本算法在相同 QP值下进行重压缩实

验,对比结果如图10所示。可以看出,除Container
视频的水印NC值略低于文献[23]外,本算法在其

他测试视频中的NC值均高于对比文献,而BER值均小于对比文献,表明本算法在抗重压缩性能方面总体

更优。
 

图10 重压缩攻击下本算法与文献[23]算法的NC值和BER值对比

Fig.
  

10 Comparison
 

of
 

NC
 

and
 

BER
 

values
 

with
 

our
 

algorithm
 

and
 

the
 

algorithm
 

in
 

[23]
 

under
 

recompression
 

attacks

文献[24]在QP值为28时对嵌入水印的视频进行重压缩实验,并在QP值从24变化至22时进行重量化实

验,实验结果如表5所示。可以看出,无论是在重压缩攻击还是重量化攻击下,本算法均表现出更强的鲁棒性。

表5 重压缩攻击和重量化攻击下本算法与文献[24]算法的BER值对比

Table
 

5 Comparison
 

of
 

BER
 

values
 

between
 

our
 

algorithm
 

and
 

the
 

algorithm
 

in
 

reference
 

[24]
 

under
 

recompression
 

attacks
 

and
 

requantization
 

attacks

实验视频
重压缩攻击 重量化攻击

文献[24]的BER值 本算法的BER值 文献[24]的BER值 本算法的BER值

Mobile 0.03 0.018
 

7 0.14 0.052

News 0.03 0.017
 

8 0.14 0.047

Container 0.08 0.010
 

0 0.19 0.011
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4 结论

本研究提出一种基于H.264/AVC域的半脆弱视频水印算法。该算法首先将视频I帧的宏块区域划分

为构造视频特征矩阵、嵌入认证码和嵌入帧号三个功能区域;接着将I帧的帧号转为二进制序列,嵌入在对

应的I帧中;然后基于视频特征序列与水印信息生成认证码,最后将认证码嵌入指定子块。在篡改检测阶

段,通过提取各帧的帧号可初步检测丢帧、帧交换等攻击,进一步通过提取水印图像可实现帧内容篡改的检

测与定位。对本算法进行了攻击实验,算法的归一化相关系数NC值均在0.95以上,能够有效抵抗重压缩

和重量化攻击,并能准确识别出丢帧、帧交换和帧添加等篡改行为。需要说明的是,当前水印提取过程仍需

依赖子块位置等辅助信息,是一种非盲水印。未来工作研究重点是水印的盲提取方法,以进一步提高算法的

实用性与灵活性。
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